Sprawozdanie - Zarzgdzanie Uzytkownikami i Grupami

1.Tworzenie Uzytkownika
W panelu sterowania
w konsoli

w lusrmar
w hetplwiz

2. Kontrola rodzicielska - Ograniczenia czasowe, programow itp. (Win7)

3. Zarzadzanie Uzytkownikami i Grupami - Opis narzedzia i mozliwosci.

Opis grup:
Wiaczanie i wytgczanie kont

4.Zmiana hasta
W panelu sterowania
w konsoli

5.Miejsce profilu uzytkownika
Miejsce
Jak zmieni¢ Sciezke profilu

6. secpol.msc
Komunikat logowania

Nie wyswietlanie ostatniego uzytkownika

7. Komunikaty zabezpieczen (suwak -> win7)

8. Dlaczego zawsze powinno sie pracowac na koncie z ograniczeniami ?

9. Netplwiz

10.Metody logowania (PIN i hasto obrazkowe -> win 10)
PIN
Hasto obrazkowe
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1.Tworzenie Uzytkownika
a) w panelu sterowania

‘ W fit2017windows7 [Uruchemieona] - Qracle YM VirtualBox — O
n‘; Zarzadzanie kontami .-LQI.’SII
GO\? }Q‘ ~ Konta uzytkownikéw v Zarzadzanie kontami v m I Szukaj w Panelu sterowania @‘I

Wybierz konto, ktére chcesz zmienic¢

uczen 2
: SUUUUUUUUUPER Czesio
Administrator l d ’ . 2
Chronione hastem u’ Ronto goscia
\
| i Konto goscia jest wylaczone

Utwdrz nowe konto
Co to jest konto uzytkownika?

Dodatkowe mozliwe czynnosci
"‘iﬂ' Konfigurowanie ustawier kontroli rodzicielskiej

Przejdz do glownej strony Konta uzytkownikdw

fl’start| (e u;;J @-m I PL & O B 2011:-:15:-11 =~
| BERF P EEE D SRR o
Po wejsciu do panelu sterowania wybieramy opcje “Konta uzytkownikow”, a nastepnie “Zarzadzanie

kontami”. W nastepnym kroku wybieramy opcje “Utwdrz nowe konto”.
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+% Tworzenie nowego konta

é: ;)v [& ~ Konta uzytkownikéw v Zarzadzanie kontami ~ Tworzenie nowego konta

v m I Szukaj w Panelu sterowania gl

Podaj nazwe i wybierz typ konta
Ta nazwa bedzie wyswietlana na ekranie Zapraszamy i w menu Start.

I Nazwa nowego konta

& Uzytkownik standardowy

Uzytkownicy kont standardowych moga korzystac z wigkszosd oprogramowania i zmieniac ustawienia systemowe,
ktdre nie dotyczg innych uzytkownikéw ani zabezpieczen komputera.

" Administrator
Administratorzy maja petny dostep do komputera i moga wprowadzac wszystkie zadane zmiany. W zaleznosd od
ustawier powiadamiania administratorzy moga by¢ proszeni o podanie hasta lub o potwierdzenie przed
wprowadzeniem zmian dotyczacych innych uzytkownikdw.
Zalecamy ochrone wszystkich kont przy uzyciu siinych haset.

Dlaczego zalecane jest konto standardowe?

Utwrzkonto | Anuj |

A (})) % 10:56 -

!l‘}suml e - O | L | & i

| BO%E S EEE DG convo
Kolejnie, wprowadzamy nazwe i wybieramy rodzaj konta jakie chcemy stworzy¢, po czym wybieramy
opcje “Utwérz konto”.
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&%, Zmienianie konta =18 x|
= — = , ——|
9\ )~ |.'£, ~ Konta uzytkownikdw v Zarzadzanie kontami » Zmienianie konta v ‘ial I Szukaj w Panelu sterowania @[

WprowadzZ zmiany w koncie uzytkownika Zbych

Zmien nazwe konta

Utwdrz hasto Zbych

Zmien obraz Uzytkownik standardowy

Konfigurowanie ustawien kontroli rodzicielskiej
Zmien typ konta

Usun konto

Zarzadzaj innym kontem

PL| &

Ivstart| @ .A-::‘

e 10:57
2[5 & 2019-10-11

@%@@lﬁ@@@@@mmmmol

Tak wyglade_l konto po jego utworzeniu (w win 7).

b) w konsoli

Aby doda¢ konto dzieki konsoli otwieramy
konsole jako administrator po czym wpisujemy komende “net user (nazwa uzytkownika) /add”



Pawet Pasternak - 11b - 12.10.2019

C) w lusrmgr

& lusrmgr - [Uzytkownscy | grupy lokalne (lokalnie)\Uzytkownicy] - a X
Pik  Akcja  Widok Pomec
e am o= B
’MW'MWMK Nazwa Pelna nazwa Opis Akcje
- Unythowmicy & Administrotar Whudowane konto do adminatro.. 21
. Gropy 2 defsultuserd Wecel ok
CRLS »
#i Gozé Wiudowane konto do dostepu d..
il Xontc domy... Konto uzytkownika zarzadzane pr...
woep
Nowy utythownik...
Odowrez
Exsportuy lnte...
Widok »
Rozmiesd ikomy )
Szeregy; ikomy
Pomoc
< >

MMWMM
Klikamy prawym przyciskiem myszy i wybieramy opcje Nowy uzytkownik...
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Nowy uzytkownik

Nazwa
uzytkownika:

Pelna nazwa:

Opis:

Haslo:

PotwierdZ haslo:

[ Uzytkownik musi zmienié hasto przy nasteprym logowaniu
Uzytkownik nie moze zmienic hasla
Hasto nigdy nie wygasa

(] Konto jest wylaczone

Pomoc Utwérz

Po czym wypetniamy pola.
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d) w netplwiz

Uzytkownicy |Zaa'.v\'ansowane |
“"[2 Ponizsza lista umezliwia udzielanie lub cdmawianie uzytkownikom

o ) dostepu do tego komputera, zmiang haset i innych ustawien,

IV Aby uzywac tego komputera, uzytkownik musi wprowadzi¢ nazwe
uzytkownika i haste

Uzytkownicy tego kemputera:

Mazwa uzytkownika | Grupa

& SUUUUUUUUUPER Czesio Goscie

'Q; uczen Administratorzy
B2 Zhych Uzytkownicy

Dodaj... Wiagciwosci |

Haste dla uczen

“2 Aby zmienic hasto, nacisnij klawisze Ctrl-Alt-Del i wybierz opcje
y  Zmien hasto.

0K | Anuluj

Windows 7
Kompilaga 7600

~ @ - - = s T 143
. &4 al : S)2 1) [T 001, =

Wybieramy opcje “dodaj”

x

" Wprowadz podstawowe informacje dotyczace nowego
uzytkownika.
Mazwa
Troll
uzytkownika: | "~
mie [Trol
I nazwisko:
Opis: |Tru:u|||

Aby kontynuowad, kliknij przycisk Dalej.

| Dalgj = | Anulj
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Wypetniamy pola i klikamy “dalej”
Dodawanie nowego uZytkownika

Wpisz i potwierdz hasto dla tego uzytkownika.

Hasto: ||

Potwierdz hasto: I

Aby kontynuowad, kliknij przycisk Dalej.

< Wstecz I Dalgj = I

Anulyj

Wybieramy hasto
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Dodawanie nowego uZytkownika il

Jakiege pozicmu dostepu cheesz udzielic temu
uzytkownikowi?

" Uzytkownik standardowy (Grupa uzytkownikaw)

Uzytkownicy kont standardowych moga korzystac z
wiekszosci oprogramowania i zmieniac ustawienia
systernowe, ktare nie dotycza innych uzytkownikdw,

= Administrator (Grupa administratordw)

Administratorzy maja petny dostep do komputera | moga
wprowadzaé wszystkie zadane zmiany. W zaleznosci od
ustawien powiadamiania, administratorzy moga byc

1. proszeni o podanie hasta lub o potwierdzenie przed
wprowadzeniem zmian detyczacych innych
uzytkownikdw.

" Inny: ICz:,rtEIniq,.r dziennikdéw zdarzen j

5 Administratorzy
 [Czytelnicy dziennikéw zdarzer
Goscie

5 _JUSRS

Operatorzy konfiguracji sieci
Operatorzy kopii zapasowych
Operatorzy kryptograficzni
Replikator

Uzytkownicy

Uzytkownicy DCOM

Uzytkownicy dziennikéw wydajnosci
Uzytkownicy monitora wydajnosci
Uzytkownicy pulpitu zdalnego
Uzytkownicy zaawansowani

| wybieramy rodzaj konta (w win 7 mozna wybraé oprocz uzytkownika standardowego i
administratora, jeszcze inne rodzaje).
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2. Kontrola rodzicielska - Ograniczenia czasowe, programow itp. (Win7)

w fit2017windows7 [Uruchomiena] - Qracle YM VirtualBox =

a% Zmienianie konta

GOV ‘% ~ Konta uzytkownikdw v Zarzadzanie kontami » Zmienianie konta v K2y I Szukaj w Panelu sterowania

Wprowadz zmiany w koncie uzytkownika Zbych

Zmien nazwe konta

Utwdrz hasto m Zbych

Zmier obraz . . .:) ‘ Uzytkownik standardowy
Konfigurowanie ustawien kontroli rodzicielskiej .

Zmien typ konta

Usur konto

Zarzadzaj innym kontem

,ﬂ_l @ 5o "l gl

" 10:57
AR 00 W

@%@ﬁﬁ@@@@%tmmﬂ

Aby ustawi¢ kontrole rodzicielskg wybieramy opcje “Konfigurowanie ustawien kontroli rodzicielskiej”
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W fit2017windows7 [Uruchomiona] - Oracle VM VirtualBox = O X

Plik Maszyna

438 Kontrola rodzicielska ] == x|
6@0 @ ~ Konta uzytkownikow i Filtr rodzinny ~ Kontrola rodzicielska v I Szukaj w Panelu sterowania ¥

Strona giéwna Panelusterowania  wy bierz uzytkownika i skonfiguruj kontrole rodzicielska

Do czeqo stuzy kontrola rodzicielska?
Systemy klasyfikacji gier

SUUUUUUUUUPER Czesio
Uzytkownik standardowy
Brak hasla

uczen
Administrator komputera
Chronione hastem

Zbych
Uzytkownik standardowy
Brak hasfa

Jesli chcesz zastosowac kontrole rodzicielska wzgledem osoby, ktdrej nie ma na
ligcie, utwérz nowe konto uzytkownika dla tej osoby.

Dlaczego to wymaaga konta?
H2 Utwérz nowe konto uzytkownika

Dodatkowe formanty

. Aby korzystac z dodatkowych funkgji, takich jak Filtrowanie sieci Web i
Zobacz tez Raportowanie aktywnosd na tym komputerze, musisz zainstalowac dodatkowe

Konta uzytkownikéw formanty.
Jak zainstalowad dodatkowe formanty?

ol @ 2 O nlel: om0 -
. - @@ %P e E w0 3 roht control
Teraz wybieramy na jakim koncie chcemy ustawi¢ kontrole rodzicielska.
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) 4

-

~

LS

ra

¥ \Wiaczona, egzekwuj biezace ustawienia

" Wylaczona

Ustawienia systemu Windows

Limity czasu
Okresl, kiedy Zbych korzysta z komputera

Gry
Kontroluj gry wedtug klasyfikacji, zawartosd lub tytutdw

Dozwalaj i blokwj okreslone programy
Dozwalaj i blokuj dowolne programy na komputerze

Skonfiguruj sposob korzystania z komputera przez uzytkownika Zbych

Kontrola rodzicielska: Ustawienia biezgce:

Zbych

Uzytkownik standardowy

Brak hasta
Limity czasu: Wyt
Klasyfikacje gier: Wyt
Limity programow: Wyt

x|

fit2017windows7 [Uruchomiona] - Oracle VM Virtu = O

Plik Maszyna dok Wejscie Urzadzenia

‘"—’ Kontrola uzytkownikow -Iﬂlﬁ
= m ——
éOc PQ" ~ Kontrola rodzicielska ~ Kontrola uzytkownikéw v mj I Szukaj w Panelu sterowania @'

A w tym oknie mozemy dostosowac takie opcje jak: limit czasu korzystania z komputera, w jakie gry
moze grac uzytkownik i z jakich programéw moze korzystac.

11
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£3 ograniczenia czasu _ &=l

T

9\ )v I:h‘ - Kontrola rodzidielska ~ Kontrola uzytkownikéw -~ Ograniczenia czasu - m I Szukaj w Panelu sterowania \”_0‘

Okresl, kiedy Zbych bedzie korzystac z komputera

Kliknij i przeciagnij godziny, ktdre choesz zablokowad lub na ktdre choesz zezwolic,

Godzina
00 01 02 03 04 05 06 07 083 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

poniedziatek
wtorek

sroda

czwartek
pigtek
sobota

niedziela

] pozwalone
B z=blokowane

oK | Anuluj |

oe| @ 2 O] |53 | &)s Gl e,
- B @ b &P & @ i [ $ [¥] Right Control

Tak wyglgda okno w ktérym mozemy okresli¢ kiedy mozna bedzie korzysta¢ z komputera. Aby
okresli¢ kiedy nie moze uzytkownik korzysta¢ z konta zaznaczamy godziny, po czym klikamy “OK”.

12



Pawet Pasternak - 11b - 12.10.2019

3. Zarzgdzanie Uzytkownikami i Grupami - Opis narzedzia i mozliwosci.

= Uruchamianie

Otworz:

Windows.

X

Wpisz nazwe programu, folderu, dokumentu lub zasobu
internetowego, a zostanie on otwarty przez system

N

|U5I'I'T"Igl'. msc

AT

OK Anuluj

Przegladai...

Aby otworzyé¢ narzedzie wpisujemy komende “lusrmgr.msc”

& lusrmgr - [Uzytkownicy i grupy loksine (lokalnie)\Grupy]
Pl Akcjn Widok Pomoc
e nmc= HMD

& Untkownicy | grupy lokalne (ol Nazws
= Uszytkownicy

Grupy

& Administratorzy

& Crytednicy driennitow.
B Goscie

B Geupa kont zaradzan,,,
&% 11S_IUSRS

B Operstorzy keafigura.
B Operstorzy kopii zeps.

B Operstorzy kryptograf...

% Operatorzy pomocy k.
29 Replikator

&% Uzytkownicy

8 Uzytkownicy DCOM
B Uzytkownicy dziennik_
B Uzytkownicy monttor...
B Unytkownicy pulpity 3..
By Unytkownicy zaswans—
B Unytkewnicy tamadia.—
By Rick&dornty

> |

Opes
Administratocsy magg pelry | reeo.

B Administratorzy funke— Colonkomie tej grupy mag pefny b
. Crlonkowie te) grupy Mmogy odey,..

Goscie rmajy domysinie takie saen.,

Crionkowie te) grupy 54 Tazqdzen.,

Grups whudowana utywand pezet.,
Crlonkowie te) grupy mogs miec .
Operstorzy kopil zapesowych mo..
Crlonkowie majs autoryzacje do ..
Crlankowie te) grupy moge xdaini..
Obstuguje replikacie plcow w do..
Uzytkownicy nie moga praeprowa..

Crlonkowie moga uruchamiac, ak...

Clonkowie tej grupy mogs plano..

Crionkowie tej grupy mogs zdaini...

. Calankom tej grupy udnela sig pr...

Uzytkownicy 2asmanscwani 53 uw,..

Calonkowe tey grapy moga uysk-
Rick&Morty na zawsze..,

Akce

Whecej akcji

Tak wyglada panel grup.
Opis grup:
Administratorzy majg petny i nieograniczony dostep do komputera/domeny

13
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Administratorzy funkcyjni majg petny i nieograniczony dostep do wszystkich funkcji
mechanizmu Hyper-V

Czytelnicy dziennikédw moga odczytywac dzienniki zdarzen z komputera lokalnego

Goscie majg domysinie takie same prawa dostepu jak cztonkowie grupy Uzytkownicy, z
wyjatkiem konta

Konta zarzgdzane przez system sg zarzgdzane przez system

IIS_IURS jest uzywana przez program Internetowe ustugi informacyjne

Operatorzy konfiguracji sieci mogg mie¢ niektére uprawnienia administracyjne w celu
zarzadzania konfiguracji funkcji sieciowych

Operatorzy kopii zapasowych mogg zastepowac ograniczenia zabezpieczajgce tylko w celu
wykonywania kopii zapasowych lub odzyskiwania plikow

Operatorzy kryptograficzni majg autoryzacje do wykonywania operacji kryptograficznych
Operatorzy kontroli dostepu mogg zdalnie badac¢ atrybuty autoryzaciji i uprawnien do
zasobdéw na tym komputerze

Replikator obstuguije replikacje plikéw w domenie

Uzytkownicy nie moga przeprowadzac przypadkowych ani celowych zmian na poziomie
catego systemu i mogg uruchamia¢ wiekszos¢ aplikacji

Uzytkownicy DCOM moga uruchamiaé, aktywowac i uzywac obiektéw Distributed COM na
tym komputerze

Uzytkownicy dziennikdw wydajnosci moga planowac rejestrowanie licznikéw wydajnosci,
wigczac dostawcow Sledzenia i zbiera¢ wyniki Sledzenia zdarzen, zaréwno lokalne, jak i za
pomocg dostepu do tego komputera

Uzytkownicy monitora wydajnosci moga zdalnie i lokalnie uzyskiwa¢ dostep do danych
licznikéw wydajnosci

Uzytkownicy pulpitu zdalnego mogg zalogowaé sie zdalnie do swojego konta

Uzytkownicy zaawansowani majg ograniczone prawa administracyjne (sg uwzglednieni w
celu zachowania zgodnosci z poprzednimi wersjami)

Uzytkownicy zarzadzania zdalnego mogg uzyskiwa¢ dostep do zasobow WMI za pomocag
protokotéw zarzgdzania (takich jak protokdt WS-Management za posrednictwem ustugi
Zdalne zarzadzanie systemem Windows) Dotyczy to przestrzeni nazw WMI, ktére udzielajg
dostepu uzytkownikowi.
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b lusrmgr - [Uzytkownicy | grupy Ickalne (lokalnie}\Uzytkowricy] — [m] X
Pk Akga  Widek Pomoc
e 2 s e Hem

& Uzytkownicy | grupy lokatne (lol| Nazwa Pelna nazwa Opis Akcje
-+ Utytiowmicy !* Admenistrator Whudowane konto do administro.. Uszythonmicy -
Grupy B Ausomat Automat “ :
Adeser o Wiecej akcs »
W5 defaultusend
B Gese Whudowane konto do dostepu d...
W5 Konto domy... Konto urytkowrvka zarzedzane pr..,
P4 Morty Morty RickBMorty na zewsze
B Ninja Nirgs
P Poasternak Pawel Pastemak
5 Rick Rick Rick&Morty ne zewsre
< >

Tak wyglgda panel Uzytkownikéw. Mozemy w nim zobaczy¢ wszystkich uzytkownikéw zapisanych na
tym komputerze (wtgczonych i wylgczonych- tych ze strzatkg w dot). Mozemy tez tu utworzyé nowych
uzytkownikow.

Wigczanie i wytgczanie kont

Wiasciwosci: Troll ? >

Ogdine  Czlonek gupy  Profil
&f Trol

Pelna nazwa: ||

Oipis:

[ Uzytkownik musi zmienic haslo przy nasteprym logowaniu
[ Uzytkownik nie moze zmienié hasta
[1Hasto nigdy nie wygasa
[ Kortto jest wylgczone
Konto jest zablokowane

Ariulug Zastosuj Pomoc

15
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Klikamy prawym przyciskiem myszy na konto, ktére chcemy wigczyc/wytaczyé.

Wiasciwosci: Troll ? *

Ogdlne  Cztonek grupy  Profil

& Troll

Pelna nazwa: |

Opis:

Konto jest wylaczone
Kaonto jest zablokowane

Anulyj Zastosuj Pomoc

A nastepnie zaznaczamy lub odznaczamy opcje “konto jest wytgczone”(1.) i klikamy “zastosuj”(2.).

By Troll (tak wyglada wytgczone konto)

16
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4.Zmiana hasta
a) w panelu sterowania
H2, Zarzadzanie kontami — O *

&« v %« Konta uzytkownikow » Zarzadzanie kontami v O Szukaj w Panelu sterowania »

Wybierz uzytkownika, ktérego chcesz zmienic

Pawet Pasternak

R Konto lokalne R Automat
Administrator Kento lokalne

Chronione hastem

Troll

Kento lokalne
Chronione hastem

Ninja
Konto lokalne
Administrator

Dodaj nowege uzytkownika w ustawieniach komputera

W
panelu sterowania wybieramy “Konta uzytkownikéw”, a nastepnie “zarzgdzanie kontami” i
wybieramy konto w ktdrym chcemy zmieni¢ hasto.
#2, Zmienianie konta - m]

& =+~ M 8 « Zarzadzanie kontami > Zmienianie konta v O Szukaj w Panelu sterowania »

Wprowadz zmiany w koncie uzytkownika Troll

Zmief nazwe konta
mien hasto

= Troll
Zmien typ kenta Konto lokalne
Chronione hastem

Usun kento

Zarzgdzaj innym kontem

Wybieramy opcje “zmien hasto”

17
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#2, Zmienianie hasta —

Zmien hasto uzytkownika Troll

Troll
g Konte lokalne
Chronione hastern

Zmieniasz hasto dla uzytkownika Troll. Jesli to zrobisz, Troll utraci wszystkie pliki zaszyfrowane przy uzyciu
systernu EFS, certyfikaty osobiste i zapisane hasta do witryn sieci Web lub zasobdw sieciowych.

| l‘ch:wr: hasto |

| Potwierdz nowe hasto |

Jesli hasto zawiera duze litery, musza one by< wpisywane tak samo za kazdym razem.

[W

pisz wskazdwke do hasta |

Wskazdwka dotyczaca hasta bedzie widoczna dla kazdego uzytkownika tego komputera,

Anuilj

Wpisujemy nowe hasto i wskazdwke, i klikamy “zmien hasto”

et user Troll Troll

O

v/ B2 <« Zmienianie konta > Zmienianie hasta v O Szukaj w Panelu sterowania

otwieramy konsole jako
administrator i uzywamy komendy “net user (nazwa uzytkownika) (hasto)”

X

P
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5.Miejsce profilu uzytkownika

defaultuserl
PPasternak

a) Miejsce
T == e
| | = | Uzytkownicy
“ Narzedzia gtowne
« > + 4
& MNazwa
s Szybki dostep
Automat
[ Pulpit »
; Pobrane b4
Dokurnenty Publiczne
[&] Obrazy b4 Rick
J‘! Muzyka
B wideo
& Onelrive

3 Ten komputer

Dokumenty

D Muzyka

[&] Obrazy

4 Pobrane

[ Pulpit

B wideo

‘o Dysk lokalny (C:]
- Dysk lokalny (D:
8% Stacja dyskow C

— Mow (F) ¥
Elementy: 5 1zaznaczony element

Udostepnianie

Widok

» Ten komputer > Dysk lokalny (C:) » Uzytkownicy

e

Folder z profilami znajduje sie w c:/users/.

19

v O
Data modyfikacji

11.10.2019 10:52
16.09.2019 13:39
07.10.2019 13:37

WY G 0TS 10
20.09.2019 10:33

20.09.2019 11:20

Przeszukaj

Typ

Folder plikéw
Folder plikaw
Folder plikow
Folder plikéw

Folder plikaw

: Uzytkownicy

Rozmiar
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b) Jak zmieni¢ $ciezke profilu

Konta uzytkownikéw
Uzytkownicy  Zaawansowane

Ponizsza lista umozliwia udzielanie lub cdmawianie uzytkownikom
dostepu do tege komputera, zmiane haset i innych ustawien,

[] Aby uzywat tego komputera, uzytkownik musi wprowadzi¢ nazwe
uzytkownika i hasto

Uzytkownicy tego komputera:

MNazwa uzytkownika Grupa
5 Automat Uzytkownicy
& Gose Goécie

*APPasternak Administratorzy

Dodaj... Usur Wiasciwosci
Hasto dla PPasternak

Aby zmienic hasto, nacisnij klawisze Ctrl-Alt-Del i wybierz opcje
Zmier hasto.

Resetuj hasto...

oy | (T2

Uzywamy skrotu win+r, po czym wpisujemy “netplwiz”

Wiaiciwosci: PP ? X

Ogédine Czlonek grupy Profi
Profil uzytkownika
Sciezka ll I
profilu:

logowania:

Folder macierzysty

(@) Sciezka I ’
lokalna:

(O Podlacz: =

Anuly Zastosy Pomoc

A $ciezke mozna zmienié w polu “Sciezka profilu:”
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6. secpol.msc

a) Komunikat logowania

4 Uruchamianie >
=i Whpisz nazwe programu, folderu, dekumentu lub zasobu
= internetowego, a zostanie on otwarty przez systemn
Windows,
Otworz secpol.msd e

OK

Anuluj Przegladaj...

i:?i.’-::_ IDEIPIECIEN [OKaINYCh
Plik  Akca Widok Pomoc
= 5T XE = HE

Uzywamy skrotu win+r, po czym wpisujemy “secpol.msc”

T Ustawienia zabezpieczen
4 Zasady konta
v [ 5 Zasady lokalne
4 Zasady inspekcji
A Przypisywanie praw uzytkownika
1 Opcje zabezpieczer
| Zapora systemu Windows z zabezpiec
| Zasady menedzera listy sieci
| Zasady kluczy publicznych
| Zasady ograniczer cprogramowania
| Zasady sterowania aplikacjami
,g Zasady zabezpieczer [P w Komputer |
| Konfiguracja zaawansowanych zasad

Zasady

12 Logowanie interakcyjne: nie wyswietlaj nazwy ostatniego uz.

i) Legowanie interakcyjne: prog blokady konta kemputera

|2iz| Logowanie interakcyjne: tytut kemunikatu dla uzytkownika...

2 Logowanie interakcyjne: wymagaj karty inteligentnej

|z| Logowanie interakcyjne: wymagaj uwierzytelnienia kentrole..,
2 Logowanie interakcyjne: wyswietlaj informacje o uzytkowni...
|| Logowanie interakcyjne: zachowanie przy usuwaniu karty in...
2] Obiekty systemu: wymagaj nierozrézniania wielkosci liter dl...
|2z Obiekty systemu: wzmoconij uprawnienia domyslne wewnetr..,
12 Serwer sieci Microsoft: okres bezezynnosci wymagany dla we..
|2l| Serwer sieci Microsoft: podpisuj cyfrowe kemunikacje (za zg...
12 Serwer sieci Microsoft: podpisuj cyfrowo komunikacje (zaws...
l2ly| Serwer sieci Microsoft: poziom sprawdzania poprawnosci do...
12 Serwer sieci Microsoft: prébuj uzyskad informacje o odwiadc...
125 Serwer sieci Microsoft: roztaczaj klientow po uphywie limitu ...
ogranicz dostep do stacji CD-ROM tylke do uzyt...
ogranicz dostep do stacji dyskietek tylko do uzyt...

Urzadzenia: zapobiegaj instalacji sterownikdw drukarek prze...

12 Urzadzenia:

2 Urzadzenia:

g
2 Urzadzenia: zezwalaj na oddokowywanie bez potrzeby logo...
g

|2y Ustawienia systemowe: opcjonalne podsystemy

| letawienia suctermmae 1 remd cerhuefilat e dn nlilfa ane

Logowanie interakcyjne: tekst komunikatu dla uzytkownikd...

Urzadzenia: zezwoleno na formatowanie i wysuniecie wymie...

Ustawienie zabezpieczen

Wigczony
Miezdefiniowane

Lubirmy Systemy Operac...
Lubimy Systerny Operac...

Wylaczony
Wiylaczony
Miezdefiniowane
Brak akcji
Wiaczony
Wiaczony

13 min
Wiylaczony
Wylaczony
Miezdefiniowane
Niezdefiniowane
Wigczony
Niezdefiniowane
MNiezdefiniowane
Wylaczony
Wigczony
Miezdefiniowane

Whdarznnw

Nastepnie wybieramy “Zasady lokalne” po czym “Opcje zabezpieczen”, a nastepnie “Logowanie

interakcyjne: tekst komunikatu dla uzytkownikow”
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Ustawianie zasad lokalmych  Wyjadnianie

Wiasciwosc: Logowanie interakcyjne: tekst kemunikatu d... ? X

Logowanie interakcyjne: tekst komunikatu dla uzytkownikdw

=f> prébujgcych sie zalogowad

i | [

w tym oknie wpisujemy tekst

__:,‘_z, Zasady zabezpieczen lokalnych
Plik  Akca Widok Pomoc
o= zE XE = HmE

T Ustawienia zabezpieczen

4, Zasady konta

v [ 4 Zasady lokalne

5 Zasady inspekgji
5 Przypisywanie praw uzytkownika
4 Opcje zabezpieczen
| Zapora systemu Windows z zabezpiec
| Zasady menedzera listy sieci
| Zasady kluczy publicznych
| Zasady ograniczen oprogramowania
| Zasady sterowania aplikacjami
g Zasady zabezpieczen P w Komputer |
| Konfiguracja zaawansowanych zasad

Zasady

|24 Logowanie interakcyjne: nie wyswietlaj nazwy ostatniego uz...

2| Logowanie interakeyjne: prog blokady konta komputera

Logowanie interakcyjne: tekst kemunikatu dla uzytkowniks...

Logowanie interakcyjne: tytut komunikatu dla uzytkowniko...

|4 Logowanie interakcyjne: wyrmagaj karty inteligentne

|4 Logowanie interakcyjne: wyrmagaj uwierzytelnienia kontrole..
|4 Logowanie interakcyjne: wyswietla) informacje o uzytkowni..,
|4 Logowanie interakcyjne: zachowanie przy usuwaniu karty in...
12s) Obiekty systernu: wymagaj nierozrozniania wielkeosci liter dl...
12s) Obiekty systernu: wzmocnij uprawnienia domysine wewnetr..,

L1
L1
L1
gl
LT
LT
LT
LT
LT

\2ls| Urzadzenia: zezwalaj na oddokowywanie bez potrzeby logo...

| Urzadzenia: zezwolono na formatowanie | wysuniecie wymie..,

s Ustawienia systemowe: opcjonalne podsysterny

Hetawienia srctemnwe nnr remnnd cerbufilatiae dn nlil-doae anr

Serwer sieci Microsoft: okres bezczynnodci wymagany dla w...
Serwer sieci Microsoft podpisuj cyfrowe komunikacje (za zg..
Serwer sieci Microsoft podpisuj cyfrowe komunikacje (zaws...
Serwer sieci Microsoft poziom sprawdzania poprawnosdci do..
Serwer sieci Microsoft: prébuj uzyskad informacje o oswiadc...
Serwer sieci Microsoft: roztaczaj klientdw po uphywie limitu ...
Urzadzenia: ogranicz dostep do stacji CD-ROM tylko do uzyt...
Urzadzenia: ogranicz dostep do stacji dyskietek tylke do uzyt...

Urzadzenia: zapebiegaj instalaci sterownikdw drukarek prze...

Ustawienie zabezpieczen

Wiaczony
Miezdefiniowane

Lubimy Systerny Operac...

Lubimy Systermny Operac...

Wylaczony
Wylaczony
Miezdefiniowane
EBrak akcji
Wiaczony
Wiaczony

15 min
Wylgczony
Wylgczony
Miezdefiniowane
Miezdefiniowane
Wiaczony
Miezdefiniowane
Miezdefiniowane
Witaczony
Wiaczony
Miezdefiniowane

Whdarznne

~

Po czym wybieramy “Logowanie interakcyjne: tytut komunikatu dla uzytkownikow”
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Wiasciwosci: Logowanie interakcyjne: tytut komunikatu dl..  ? et

Ustawianie zabezpieczen lokalnych  Whjasnianie

Logowanie interakcyjne: tytul komunilcatu dla uzytkownilodw ]
=f® probujgcych sie zalogowac

Anuluj Zastosyj

i wpisujemy tytut.

b) Nie wyswietlanie ostatniego uzytkownika

= Uruchamianie

— Whpisz nazwe programu, folderu, dekumentu lub zasobu

(= internetowego, a zostanie on otwarty przez systemn
Windows,
Otworz secpol.msd e
oK . Anulyj  Przeglada..

Uzywamy skrétu win+r, po czym wpisujemy “secpol.msc”
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T Zasady zabezpieczen lokalmych
Plik  Akcja Widek

o 25T X HE

Pomoc

fl_;' Ustawienia zabezpieczen
4 Zasady konta
v [ Zasady lokalne
‘4 Zasady inspekgji
4 Praypisywanie praw uzytkownika
5 Opcje zabezpieczen
| Zapora systemu Windows z zabezpiec
| Zasady menedzera listy sieci
| Zasady kluczy publicznych
| Zasady ograniczen oprogramowania
| Zasady sterowania aplikacjami
,g Zasady zabezpieczen IP w Komputer |
| Konfiguracja zaawansowanych zasad

Zasady
124 Kryptografia systemu: uzyj zgodnych algonytmédw FIPS dla c.

124 Kryptografia systernu: wymus mocng echrone klucza dla klu...

|24 Logowanie interakcyjne: liczba poprzednich zalogowan do z...

|24 Logowanie interakcyjne: limit nieaktywnosci komputera

14 Logowanie interakcyjne: monituj uzytkownika o zmiang hast...

|2z Logowanie interakcyjne: nie wymagaj nacisnigcia klawiszy C...

Logowanie interakcyjne: nie wyswietlaj nazwy ostatniego uz...

|24 Logowanie interakcyjne: prég blokady konta komputera

|2 Logowanie interakcyjnes tekst kemunikatu dla uzytkowniké...
|25 Logowanie interakcyjne: tytut komunikatu dla uzytkownika...
|24 Logowanie interakcyjne: wymagaj karty inteligentnej

14 Logowanie interakcyjne:s wymagaj uwierzytelnienia kontrole...
|24 Logowanie interakcyjne: wyswietlaj informacje o uzytkowni...
|24 Logowanie interakcyjne: zachowanie przy usuwaniu karty in...

l2g) Obiekty systemu: wymagaj nierozrozniania wielkosci liter dl...

|z Obiekty systernu: wzmocnij uprawnienia domyélne wewnetr..,
12g) Serwer sieci Microsoft: okres bezczynnosc wymagany dla w...
125 Serwer sieci Microsoft: podpisuj cyfrowe kemunikacjg (za zg...
|25 Serwer sieci Microsoft: podpisuj cyfrowo komunikacje (zaws...
l2s) Serwer sieci Microsoft: poziom sprawdzania poprawnosci do...

125 Serwer sieci Microsoft: prébuj uzyskad informacje o oéwiadc..,

12g) Serwer sieci Microsoft: roztaczaj klientdw po uptywie limitu ...
Hrradzenia® anranirs dnsten dn starcii CN-ROM tulln doocnet

Ustawienie zabezpieczer

Wytaczony
Miezdefiniowane
10 legowania
Miezdefiniowane
5 dni

Wiaczony
Wiaczony

Miezdefiniowane

Lubirmy Systemy Operac...
Lubimy Systermy Operac...

Wytaczony
Wylaczony
Miezdefiniowane
Brak akcji
Wiaczony
Whaczony

13 min
Wylaczony
Wylaczony
Miezdefiniowane
Miezdefiniowane
Wiaczony

Mierdefininwane

Nastepnie wybieramy “Zasady lokalne” po czym “Opcje zabezpieczen

interakcyjne: nie wyswietlaj nazwy ostatniego uzytkownika”
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Wiasciwesci: Logowanie interakeyjne: nie wyswietlaj nazw... ? >

Ustawianie zabezpieczen lokalnych  Wyjasnianie

=W  Logowanie interakecyine: nie wySwistlaj nazwy ostatniego
uzythownilka

(®) Wigczane
() Wylgczone

Anuluj Fastosuj

Po czym wigczamy te opcje.
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7. Komunikaty zabezpieczen (suwak -> win7)

£4, Konta uzytkownikéw 18 x|
6@:7 }% ~ Konta uzytkownikéw i Filtr rodzinny ~ Konta uzytkownikow v m I Szukaj w Panelu sterowania @'

Strona gléwna Panelu sterowania Wprowadz zmiany w koncie uzytkownika

Zarzadzaj poswiadczeniami Zmier hasto

Utworz dysk resetowania hasta Usuf hasto uczen

) i Administrator
POI"QCZ identyfikatory w trybie Zmieri swéj obraz Chronione hastem
online

@) Zmierh swoja nazwe konta
Zarzadzaj certyfikatami ?

szyfrowania plikéw ’_{H‘ Zmien typ swojego konta
Skonfiguruj zaawansowane

wiasciwosd profilu uzytkownika .

) Zarzadzaj innym kontem

'.!':j' Zmien ustawienia funkcji Kontrola konta uzytkownika

Zmien moje zmienne srodowiskowe

Zobacz tez
@\' Kontrola rodzicielska

o] @ ) O BB P& O BE ppny ™
Aby znalez¢ suwak wchodzimy do panelu sterowania, wybieramy “Konta uzytkownikéw i Filtr rodziny”,
po czym “Konta uzytkownikéw”, a nastepnie klikamy w “zmieh ustawienia funkcji kontrola konta

uzytkownika”
Albo uzywamy skrétu win+s i wyszukujemy “uac”
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@ Ustawienia kontroli konta uzytkownika o [m]

Wyhbierz kiedy powiadamiac o zmianach na komputerze

Kontrola konta uzytkownika pomaga zablokowad potencjalnie szkodlivym programom moziiwosE wprowadzenia zmian na
komputerze.

Powiadamiaj zawsze

- - Domyslnie — Powiadamiaj mnie tylko wtedy, gdy
programy probuja wprowadzac zmiany na komputerze

®  Nie powiadamiaj mnie, gdy wprowadzam zmiany w
ustawieniach systemu Windows

[&. Zalecane, jesl uzywane s3 znane uzytkownikowi programy
— - ~ i odwiedzane sg znane witryny sied Web.

Mie powiadamiaj nigdy

) oK I Anuluj |

Istniejg cztery ustawienia funkcji Kontrola konta uzytkownika, ktére mozna wybrac¢:
1. Powiadamiaj zawsze
Zaznaczenie tego ustawienia, jesli uzytkownik:
o Zawsze chce by¢ powiadamiany, gdy programy prébujg zainstalowaé
oprogramowanie lub wprowadza¢ chanegs komputera
o Zmiany ustawienh systemu Windows.
2. Powiadamiaj mnie tylko wtedy, gdy programy prébujg wprowadza¢ zmiany do mojego
komputera
Zaznaczenie tego ustawienia, jesli uzytkownik:
o Ma byé powiadamiany tylko wtedy, gdy programy prébujg wprowadzaé zmiany do
komputera.
o Nie chce by¢ powiadamiany, gdy wprowadzisz zmiany ustawien systemu Windows.
3. Powiadamiaj mnie tylko wtedy, gdy programy prébujg wprowadza¢ zmiany do mojego
komputera (nie przyciemniaj pulpitu)
Zaznaczenie tego ustawienia, jesli uzytkownik:
o Ma by¢ powiadamiany tylko wtedy, gdy programy prébujg wprowadzaé zmiany na
komputerze bez pulpitu, sg wygaszone.
o Nie chce by¢ powiadamiany, gdy wprowadzisz zmiany ustawien systemu Windows.
4. Nie powiadamiaj nigdy (Wytgcz funkcje Kontrola konta uzytkownika)
Zaznaczenie tego ustawienia, jesli uzytkownik:
o Nigdy nie chce byé powiadamiany, gdy programy probujg zainstalowaé
oprogramowanie lub zmiany do komputera.
o Nigdy nie chce by¢ powiadamiany, gdy wprowadzisz zmiany ustawien systemu
Windows

8. Dlaczego zawsze powinno sie pracowac na koncie z ograniczeniami ?

Poniewaz nie da sie zainstalowa¢ wiekszosci programéw i programy, ktére juz sg zainstalowane nie
moga wyrzadzi¢ wiekszych szkdd na komputerze.
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9. Netplwiz
Wpisz nazwe programu, folderu, dokumentu lub zasobu
internetowego, a zostanie on otwarty przez system
Windows.
Otworz: | netplwiz v

RK Anuluj Przegladai...

)

Aby go uruchomic¢ uzywamy skrétu win+r i wpisujemy “netplwiz” lub wyszukujemy w panelu
szukania(win+s)

Uzythownicy |Zaawansowane |
9! Ponizsza lista umozliwia udzielanie lub cdmawianie uzytkownikom

L7y dostepu do tego komputera, zmiang haset i innych ustawien.

v Aby uzywac tego komputera, uzytkownik musi wprowadzic nazwe
uzytkownika i hasto

Uzytkownicy tego komputera:

Nazwa uzytkownika | Grupa

&3 SUUUUUUUUUPER Czesio Goscie

B uczen Administratorzy
&3 Zbych Uzytkownicy

Doda... Wiasciwosc ‘

Hasto dla uczen

Q Aby zmienic hasto, nacisnij klawisze Ctrl-Alt-Del i wybierz opcje
'y Zmien hasto.

Windows 7
Kompilacja 7600
Ta kopia systemu Windows nie jest aryginalna.

= F ¥ Cl y o ke _ 11:43
By start g A -:’L?_: LIS D) 15 W 5100 ™
Mozna tu doda¢ nowe konto, zmieni¢ sciezke profilu, czy sprawi¢ by dany uzytkownik logowat sie
automatycznie po wigczeniu komputera.

Dodawanie konta jest opisane w 1. punkcie, natomiast zmiana Sciezki profilu w punkcie 5.\
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x

Uzytkownicy | Zaawansowane I

Ponizsza lista umozliwia udzielanie lub cdmawianie uzytkownikom
dostepu do tegeo komputera, zmiang haset i innych ustawien,

I~ Aby uzywaé tego komputera, ufytkownik musi wprowadzié nazwe
wuzytkownika i hasto

Uzytkownicy tego komputera:

Mazwa uzytkownika

W SUUUUUUUUUPER Czesio Goicie
&2 Troll Goicie
&2 uczen Administratorzy
&2 Zbych Uzytkownicy
[Dadaj. Hsur Witaicioic

Hasto dla SUUUUUUUUUPER Czesio

Aby zrmienic hasto dla SUUUUUUUUUPER Czesio, kliknij przycisk
Resetuj hasto.

Resetu) hiasta.., |

QK I Anulug | Zastosyuj |

Aby witgczy¢ automatyczne logowanie 1 uzytkownika odznaczamy kwadracik wskazany strzatka.
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10.Metody logowania (PIN i hasto obrazkowe -> win 10)

Ustawienia —

Ustawienia systemu Windows

[Znajdz ustawienie

System Urzadzenia Siec i Internet
Ekran, powiadomienia, Bluetooth, drukarki, mysz Wi-Fi, tryb samolotowy,
aplikacje, zasilanie VPN

! L O

Personalizacja Konta Czas i jezyk
Tho, ekran blokady, kalory Twoje konta, poczta e-mail, Mowa, region, data
synchronizacja, praca,
rodzina

System Windows nie jest aktywowany. Aktywuj go bezzwlocznie.

Aby ustawi¢ PIN lub hasto obrazkowe wchodzimy do ustawien i wybieramy opcje konta
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Ustawienia — O

i Strona gtéwna < Windows Hello
ZnajdzZ ustawienie £ . . N

Loguj sie do systemu Windows, aplikacji i ustug, uczac
system Windows rozpoznawania Ciebie,

Konta

@ Funkcja Windows Hello nie jest dostepna na tym
A= Twoje informadje urzadzeniu.
B Konta e-mail i konta aplikacji Zobacz, jak dziata funkgja, 1 znajdz zgodne urzadzenia.
' ©, Opcje logowania

Q\ Hasto

= Uzyskaj dostep do miejsca pracy lub

nauki

Zmien hasto do konta

A, Rodzinaiinne osoby = s

o Synchronizowanie ustawier
i Numer PIN
Utworz numer PIN uzywany zamiast hasel. Bedzie on
wvmaaanv podczas loaowania do svstemu Windows.

Po czym “opcje logowania”

a) PIN

Zabezpieczenia systemu Windows X

Skonfiguruj numer PIN

Utwarz numer PIN uzywany zamiast hasel. Numer PIN r
wtatwia logowanie sie do urzadzen, aplikacji 1 ustug.

Nowy numer PIN

Potwierdz numer PIM

OK Anuluj

kiedy wyt-)iei'zemy PIN musimy wymh)./slldc PIN i go zatwierdzic.
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b) Hasto obrazkowe
Hazo cheazvowe

Anuty)

Kiedy wybierzemy opcje hasto obrazkowe musimy wybraé opcje “wybierz obraz”

Otwieranie

Organizuj « Nowy folder

PN
Ten komputer

| Dokumenty

D Muzyka

=) Obrazy

& Pobrane Z aparatu
[ Pulpit

B Wideo

‘s Dysk lokalny (C:).
= Dysk lokalny (D]
34 Stacja dyskéw C
- Nowy (F:)

== Desktop (\\vbox ,

X

A & > Tenkomputer > Obrazy » v O | Przeszukaj: Obrazy P

2~ m @

Zapisane cbrazy

Nazwa pliku:

v| | Wszystkie piki v|

[ owsz | | Anulyj |

Po czym go wybieramy z folderu na naszym komputerze
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Hasho obrazkowe X

Skonfiguruj gesty

Po czym konfigurujemy gesty i gotowe!
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