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Start>uruchom> regedit

® Kontrola konta uzytkownika =]

Czy chcesz zezwoli¢ nastepujagcemu programowi na

wprowadzenie zmian na tym komputerze?

9> Nazwa programu: Edytor rejestru
Sprawdzony wydawca: Microsoft Windows

\}' Pokaz szczegoty Tak ] [ Nie ]

Zdecyduj. kiedy sa wyswietlane powiadomienia

# Edytor reestr oo
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Komputer

1. Czym jest rejestr?
Rejestr — hierarchiczna baza danych konfiguracyjnych w systemach operacyjnych Windows. Sg w nim
przechowywane informacje o konfiguracji i ustawieniach m.in. uzytkownikéw, urzadzen
podtaczonych do komputera, a takze zainstalowanych programow.

->Rejestr (Windows)

2. Jakie istniejg narzedzia do obstugi rejestru ?
a. regedit


https://pl.wikipedia.org/wiki/Rejestr_(Windows)
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HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL MACHINE
HKEY_USERS

3. Wymien 5 gtéwnych kluczy rejestru HKEY_CURRENT_CONFIG

4. Wyijasni¢ znaczenie poszczegdlnych kluczy (jaki jest ich sens jakie dane
znajduja sie w srodku)
a. HKEY_CLASSES_ROOT — znajdujg sie tutaj powigzania z Eksploratorem Windows np.
jaki program uruchomic dla danego rozszerzenie.
b. HKEY_CURRENT_USER — informacje o zalogowanym obecnie uzytkowniku, a wiec
miedzy innymi ustawienia pulpitu, dostepne opcje w panelu sterowania, kolorystyka,

czy ustawienia ekranu.
c. HKEY_LOCAL_MACHINE - informacje dotyczace konfiguracji komputera (obejmuje

wszystkich uzytkownikéw).
d. HKEY_USERS — miejsce w ktérym przechowywane sg profile uzytkownikdéw systemu

Windows.
e. HKEY_CURRENT_CONFIG —informacje o sprzecie.

9 Opis kluczy rejestru Windows. Czym jest rejestr systemu Windows ?

5. Jak mozna poruszac sie w rejestrze i jak wyszukiwa¢ okreslonych kluczy
?

& Loytor rejestra
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http://pcfaq.pl/windows/opis-kluczy-rejestru-windows-czym-jest-rejestr-systemu-windows/
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6. Jakiego skrétu klawiszowego mozna uzy¢ by wyszukiwac okreslonych
kluczy ?

Znajdowanie X

Znaydi l

Uwaglednij Anuly
[ Kucze

M Wartosci

(/1 Dane

[] Uwzglednij tyko cale ciagi
Ctrl+F > —

7. Dlaczego powinno pracowac sie na koncie z ograniczeniami i podnosic

uprawnienia do wykonania tylko okreslonych zadan ?

Powinno sie pracowac¢ na kontach z ograniczeniami, poniewaz nieumiejetny uzytkownik
mogtby uszkodzi¢ komputer, np. poprzez usuniecie gatezi rejestru lub zmienienia ich
wartosci.

8. Czym jest SID i jakie znaczenie majg numery
Identyfikator zabezpieczen (SID) to unikatowa wartos¢ o zmiennej dtugosci, ktéra jest uzywana do
identyfikowania podmiotu zabezpieczen (na przyktad grupy zabezpieczen) w systemach operacyjnych
Windows. Identyfikatory SID, ktdre identyfikujg uzytkownikéw rodzajowy lub grupy rodzajowe jest
szczegoblnie dobrze znane. Ich wartosci pozostajg state we wszystkich systemach operacyjnych.

Dobrze znane identyfikatory zabezpieczenn w systemach operacyjnych Windows

S-1-5-18 - Konto ustugi, ktdry jest uzywany przez system operacyjny.
S-1-5-19 - Ustugi lokalne

S-1-5-20 - Ustugi sieciowe

S-1-5-21-wygenerowany numer - Konta réznych uzytkownikéw

4.}, HKEY_USERS

: DEFAULT

5-1-5-18

5-1-5-19

5-1-5-20
5-1-5-21-2483235137-2012233138-2643048439-1001
§-1-5-21-2483235137-2912233138-2643048439-1001_Classes



https://support.microsoft.com/pl-pl/help/243330/well-known-security-identifiers-in-windows-operating-systems
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a. Jak sprawdzi¢ jaki numer jest przypisany do twojego profilu
WMIC useraccount get name,sid

Automat -5-21- 12’2027252 3704931680 39068403175-1009
defaultuser® -5-21-1272927352-3704931680-3968403175-1000
Go§¢ -21-1272927352-3704931680-3968403175-501
Konto domy$lne 5-21-1272927352-3704931680-3968403175-503

BMorty

-5-21-1272927352-3704931680-3968403175-16063
"Ninja -5-21-1272927352-3704631680-3968403175-1064
PPasternak -5-21-1272927352-3704931680-3968403175-1001
Rick -5-21-1272927352-3704931680-3968403175-1002
Troll -5-21-1272927352-3704931680-3968403175-10180
X -5-21-1272927352-3704931680-3968403175-1011

wmic useraccount where name='username’ get sid

C:\Users\PPasternak>wmic useraccount where name="PPasternak”™ get sid
SID

S-1-5-21-1272927352-3704931680-39684083175-1601

b. Co oznaczajg te numery

s ) a 21-7823811018-3361044340-030300020 101

Nty Shasce Jentydkator aomeny Ul KEGneg Relamywne (R KAarda (7 sy N N g Ul Uy

Si0em Sila UpraaTienia kofmpesiera miec Rl

9. Jakie typy danych moga znajdowac sie w rejestrze ?

a. Klucz — wybierajagc Nowy->Klucz dodamy, krétko méwigc, folder, w ktdrym mozemy
umieszczaé dane w postaci wartosci ciggdw lub kolejne podklucze.

b. Wartos¢ ciggu — jest to prosty cigg tekstowy, o statej wartosci.

c. Wartosc binarna — s3 to dane binarne. Jako ten typ danych, przechowywana jest
wiekszos¢ informacji sprzetowych. Edytor rejestru wyswietla je, dla utatwienia edycji,
w formacie szesnastkowym.

d. Wartos¢ DWORD - dane zapisane jak 32-bitowe liczby, majgce wiec dtugosc 4
bajtow.

e. Wartos¢ QWORD — rozszerzenie poprzedniej wartosci, dane zapisywane sg w postaci
64-bitowych liczb.

f.  Wartos¢ ciggu wielokrotnego — wartosci zawierajgce wartosci wielokrotne, zapisane
w formie mozliwej do odczytania przez uzytkownika komputera. Wpisy te
rozdzielane sg znakami takimi jak spacja badz przecinek.

g. Wartosc ciggu rozwijanego — typ danych zawierajacy ciggi o zmiennej dtugosci.
Obejmuje on zmienne, sg to dane, ktdre zostang zastgpione przez wtasciwe wartosci,
jezeli program skorzysta z tych danych.
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Kluez

Wartosc ciagu

Wartosc binarna

Wartosc DWORD (32-bitowa)
Wartos¢ QWORD (64-bitowa)
Wartosé ciagu wielokrotnego

Wartoéc ciagu rozwijalnego
https://www.elektroda.pl/rtvforum/topic1975079.html

10.Czy rejestr jest jednym plikiem jezeli nie to z jakich sie sktada?

Rejestr sktada sie z réznych plikdw o rozszerzeniu .dat .ini .bat .sys

Wiedza tajemna czyli co$ niecos$ o rejestrze Windows 7 cz.1

11.Gdzie zapisane s3 informacje (na dysku) odno$nie rejestru ?

5 | PPastemnak
“ Narzedzia glowne Udostepnianie Widok
- v A » Ten kemputer > Dysk lokalny (C:) » Uzytkownicy > PPasternak vl
Nazwa Data modyfikaqi Typ Rozmuiar
3 Szybki dostep
AppData Folder plikow
@ OneDrive Cisco Packet Tracer 7.2 Folder plikév
o Folder plikéw
W Ten komputes | Dokumenty der pliko
(£5] Kontakty Folder plikéw
|= Dokumenty
o= ' Linki Folder plikow
d Muzjka D Muzyka Folder plikow
= Obrazy &= Obrazy Folder plikow
& Pobrane @ OneDrive Folder plikow
W Pulpit & Pobrane Folder plikéw
B Wideo I Pulpit Folder plikow
' i Folder plikow
% Dysk lokalny (C:) { Ulubione older plikd
Folder plikow
w Dysk lokalny (D:) 2 ;
4 ukiwania j Folder plikow
¥4 Stacja dyskéw CD (i y 0 Folder plikéw
= Nowy (F) | packettracer 25.10.2018 11:38 Plik PACKETTRAC 1KB
= Desktop (\vboxsry) [ | NTUSER.DAT 06.12.2019 11:58 Plik DAT 1280KB]
wa Nowy (Z)
o Sie¢ \ \

Elementy: 16
pliki znajduja sie w folderze %SystemRoot%\System32\Config i w folderze \Users\nazwa
uzytkownika\ntuser.dat

Przeczytaj co to jest plik NTUSER.DAT



https://www.elektroda.pl/rtvforum/topic1975079.html
http://slow7.pl/windows-7/item/61-wiedza-tajemna-czyli-cos-niecos-o-rejestrze-windows-7-cz-1
http://blog.dobert.pl/20101130/plik-ntuser-dat.html
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12.Jak wyglada procedura wykonania kopii bezpieczenstwa ?

> jednego klucza
N Edytorrgestru
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Dokonac 5 widocznych zmian w rejestrze i wykazac ich dziatanie na zasadzie
(zad 1przed zad1po, zad2przed zad2po itp.)
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Edytowanse clagu
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Edytowanie ciagu

Nazwa wartosci:
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Dane wartosci:

Edytowanie ciagu
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> catego rejestru
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13.Do czego stuzy plik NTUSER.DAT
Podczas instalacji, Windows tworzy domyslny profil uzytkownika w katalogu profilu Default User. Plik
ten jest kopiowany do folderu z profilem kazdego uzytkownika logujgcego sie po raz pierwszy na

danym komputerze.

Fakt ten mozna wykorzystac¢ aby wprowadzi¢ do rejestru domysine ustawienia rejestru, ktére beda
aplikowane kazdej nowej osobie. Szczegdty wykorzystania mozna przeczyta¢ we wpisach traktujgcych
o domysinej tapecie i domyslnej stronie startowej IE. Na stronie Microsoft, jest tez opisane jak
ustawi¢ jednorazowe uruchamianie skryptu logowania podczas logowania nowego uzytkownika.

10
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14.Pokaz dziatanie 3 programoéw do czyszczenia rejestru
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