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Wprowadzenie 

do sieci 

wirtualnych

Czyli co to jest VLAN 

i jak to wszystko działa?



Czym jest sieć 

wirtualna?

Sieć wirtualna inaczej VLAN 

(z ang. Virtual Local Area 

Network) to technologia 

sieciowa, która pozwala 

w ramach jednej fizycznej 

sieci lokalnej tworzyć 

wiele sieci logicznych.

Czym jest 

wirtualizacja?

Wirtualizacja polega na 

utworzeniu symulowanego 

(wirtualnego) środowiska 

komputerowego, które 

stanowi przeciwieństwo 

środowiska fizycznego. 





Korzyści płynące 

z wdrożenia VLAN

• Łatwiejsze nadawanie 

uprawnień i ustawianie 

priorytetów

• Ograniczony ruch 

rozgłoszeniowy

• Logiczny podział sieci

• Bezpieczeństwo



Rodzaje sieci 

wirtualnych

Czyli parę słów o rodzajach 

VLAN-ów i członkostwa 

w tych sieciach.



Rodzaje sieci 

wirtualnych

• Default VLAN

• Data VLAN

• Voice VLAN

• Management VLAN

• Native VLAN



Członkostwa 

w sieciach 

wirtualnych

• VLAN dynamiczny

• VLAN statyczny



Rodzaje sieci 

wirtualnych

• Wykorzystujące separacje 

portów (bez znakowania)

• Wykorzystujące znakowanie 

ramek (tagged VLANs)



A tu obok jedna z ładniejszych 

bibliotek na całym świecie.

Wyjaśnienia 
terminów



Frame Tagging / 

Oznaczanie 

Ramek
Oznaczanie ramek 

sieciowych polega na 

dodawaniu do ramki 

12-bitowej liczby 

identyfikującej sieć 

VLAN nadawcy.





Tryb Access

Domyślny tryb dla wszystkich 

portów w switch-u. 

Inaczej nazywany trybem 

dostępowym. Pozwala on na 

przypisanie do jednego portu 

jednej sieci VLAN 

(ramka jest nieoznaczona).



Tryb Trunk

Trunk to interfejs, który 

może przesyłać dane 

pochodzące z większej 

ilości VLAN-ów 

z oznaczonymi 

ramkami i VLAN-u 

natywnego.



Tryb General

Tryb General pozwala na 

przypisanie jednego portu do 

większej ilości oznaczonych 

i nieoznaczonych VLAN-ów.

Nieoznaczonych czyli takich, 

które są czytelne dla 

wszystkich komputerów.



VTP

VTP (ang. VLAN Trunking 

Protocol) – protokół służący 

do zarządzania wieloma 

sieciami wirtualnymi na 

jednym, wspólnym łączu 

fizycznym. 

Jest to własnościowy 

protokół firmy Cisco. 





Czyli co wspólnego 

ma oprogramowanie 

ze sprzętem?

Sieci wirtualne 

a przełączniki





Krótki poradnik do tworzenia 

sieci wirtualnych na 

przełącznikach Cisco

Konfiguracja 

VLAN



































Czas na trochę 

praktyki
Teraz do sieci 

utworzonej na 

poprzednich slajdach 

utworzymy kolejny 

VLAN na żywo.



Tunelowanie



Definicja 

tunelowania
Tunelowanie to 

zestawianie połączenia 

pomiędzy dwoma 

hostami dające 

wrażenie połączenia 

bezpośredniego.



Jak działa 

tunelowanie?

Tunelowanie wykorzystuje 

technikę enkapsulacji, 

jednego protokołu w innym.

Enkapsulacja polega na 

upakowaniu danych 

z wyższej warstwy modelu 

OSI do warstwy niższej.



Tunelowanie w 

oparciu o SSH

Tunelowanie w oparciu 

o SSH polega na 

przesyłaniu 

niezabezpieczonych 

pakietów protokołów 

TCP przez bezpieczny 

protokół SSH.





Techniki 

tunelowania
Techniki datagramowe: 

• L2TP (Layer2 TunnelingProtocol) 

• GRE 

(GenericRoutingEncapsulation)

• GTP (GPRS TunnellingProtocol)

• PPTP (Point-to-

PointTunnelingProtocol)

• PPPoE(Point-to-

PointProtocoloverEthernet)

• PPPoA(Point-to-

PointProtocoloverATM)

• IP-IPTunneling, 

• Ipsec

• IEEE 802.1Q (Ethernet VLANs)

Techniki strumieniowe:

• TLS (Transport LayerSecurity)

• SSL (SecureSocketLayer) 



Wprowadzenie do 

Wirtualnych Sieci 

Prywatnych

Czyli czy warto płacić 

za VPN-a?



Czym jest VPN?

VPN jest skrótem 

rozwijanym jako „Virtual 

Private Network”, co 

oznacza „wirtualną sieć 

prywatną”. Taka sieć VPN 

szyfruje Twoje działania 

w Internecie, ukrywa 

adres IP i chroni Twoją 

tożsamość online.





Zalety:

• Przesyłanie strumieniowe z 

dowolnego miejsca

• Ochrona prywatności

• Omijanie cenzury

• Zwalczanie dyskryminacji 

cenowej

• Ochrona przed śledzeniem

Wady:

• Spowolnienie sieci

• Jakość usług

• Blokady sieci VPN

• Brak 100% prywatności

Wady i zalety 

sieci VPN



Najpopularniejsi 

dostawcy VPN

• NordVPN

• Private Intenet Access VPN

• Surfshark VPN

• CyberGhost VPN

• TunnelBear VPN

• ExpressVPN

• ProtonVPN

• Mullvad VPN 

• Itd.



Czym jest TOR?

Tor (ang. The Onion 

Router) – wirtualna sieć 

komputerowa 

implementująca 

trasowanie cebulowe 

drugiej generacji. 

Pozwala na anonimowe 

przeglądanie internetu, jak 

i dostęp do tzw. Dark 

Webu.





Mały poradnik do 

tworzenia 

własnego VPN-a

Projekt DIY, chyba za dużo 

już spędziłem czasu nad tą 

prezentacją.



OpenVPN, 

a Wireguard

W wielkim skrócie Wireguard 

jest nowszy, szybszy 

i bezpieczniejszy, ale 

przechowuje adres IP 

naszego komputera, żeby 

móc poprawnie działać.

Czego nie robi OpenVPN.



Jak zainstalować 

i ustawić VPN

Na urządzeniach z system 

RaspbianOS, Ubuntu 

i innych dystrybucjach 

bazujących na Debianie.
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