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1. Czym jest Alias (Win/Lin)
Jest to ustawienie danego polecenia pod inng nazwa np. ‘czysto’ — moze wpisaé komende Is
(pokaz dziatanie)

W systemach uniksowych jest to rozbudowane narzedzie, pozwalajgce na wykonanie
wiasciwie dowolnej operacji. W systemach Microsoftu linia polecen jest nieco ubozsza, ale
polega gtdéwnie na przypisaniu wtasnej nazwy do jakiegos polecenia.

Jest to ustawienie danego polecenia pod inng nazwa np. ‘czysto’ — moze wpisa¢ komende cls
(pokaz dziatanie)

E Ubuntu_PPasternak [Uruchomiona] - Oracle VM VirtualBox — O =

Plik Maszyna Widok Wejscie Urzadzenia Pomoc
:~$ alias czysto=clear

:$I
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[&j win10_PPasternak [Uruchomiona] - Cracle VM VirtualBox — O *

Plik Maszyna Widok Wejécie Urzadzenia Pomoc

2. Kiedy go stosujemy
Gdy chcemy zastgpic jakie$ polecenie wtasnym hastem, stowem np. w celu uproszczenia
polecen dla nas. (podaj jakis przyktad Windows Linux)

Np. zamiast ciggle wpisywac ,,cd ..” mozemy to uprosci¢ do samego ,,..”, co pozwoli nam

zaoszczedzic czas.
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E Ubuntu_PPasternak [Uruchomiona] - Oracle VM VirtualBox
Plik Maszyna Widok Wejscie Urzadzenia Pomoc
-4 alias ..="cd

$
$

“$ cd

$|

h&j win10_PPasternak [Uruchomiona] - Oracle VM VirtualBox

Plik Maszyna Widok Wejscie Urzadzenia Pomoc
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3. Jak tworzy¢ Aliasy w Windowsie i Linuxie tak by pozostaty na state w
systemie (Win/Lin) (unikac rejestru — Win)

a. Linux
/home/USER/.bashrc

I

\ "‘- Ubwrau_PPastermak [Uruchomeona
Pl )

|

Oracle YM VituslBes

f ~/.bash aliases ]; ther
~/ .bash aliases

ther

if ! shopt -oq posix; then
if [ -f /usr/share/bash-completion/bash completion };
fusr/share/bash-completion/bash completion
-f /etc/bash completion |; ther

/etc/bash completion

lub
/home/nazwa_uzytkownika/.bash_aliases

"‘- Uburtu_PPasternak [Uruchomiona) - Oracle VM Virtua®ox

e Maszyna  Widoh Weglom  Urzpdzena

".bash aliases" 2L, 26C
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,"- Ubuntu_PPastemak

total 416
drwxr-xr-x 24
drwxr-xr-x
arwx-w
“fwW-Tw-r
drwxrwxr-x
~fW-rw-r--

et gt ) b N ON

~-W-r--r--
drwx

drwx-
drwxr-xr-x
~-W-fw-r--
drwxr-xr-

B bt put it

Pl

Wkt NN =N

arwxr-xr
~MW-Tw-r--

« W

“W-TwW-Tr

Uruchomiona| - Oracle YM VirualBox

$ lsa

pasternak2026
root
pasternak202
pasternak2026
pasternak2020
pasternak2020
pasternak2020

pasternak2026
pasternak2020
pasternak20260
pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2626
pasternak282€
pasternak2

pasternak2

pasternak2020
root

pasternak20620
pasternak202e
pasternak2020
pasternak2020
pasternak2020

pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020
nasternak202e
pasternak2020
paste (2

pasternak2020
pasternak2620

4096
4096

4096
73

4096
20

4096
4086
8797
4096
4096

855
4096
4096
1841

~
N B W

-~

~

(]

— et NN NN e
~ W w

MR
o

[ —

N~ W W e

) N e
SN W WY W

NN NN N

NN

-9

.bash a
.bash

.bash
.bash
.bashrc

drugi-sort

Grupy

pasternak2828 pasternak2020 4096
pasternak2020 pasternak2020 153447

drwxrwxr
~TW-TW-I--
nak

NN
-~

~

juz-wiem-paster

pasternak2020 pasternak2020 4096

Zapisujemy tam aliasy w taki sam sposéb jak komendy w terminalu — z tg rdznicg, ze tutaj zostang na
state.

b. Windows
Aliasy wpisujemy do pliku .bat, a nastepnie plik dodajemy do opcji AutoRun — programoéw
uruchamianych przy starcie komputera.

Innym sposobem jest uzycie tej komendy: ,>macros.cmd (@for /F "delims=" %G in (‘doskey /macros')
do @echo DOSKEY %G)”, ktéra zapisze wszystkie dotychczasowo uzyte przez nas aliasy.
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E&j win10_PPasternak [Uruchormiona] - Oracle VM VirtualBox — O x

Plik  Maszyna Widok Wejicie Urzadzenia Pomoc

Plik Edycja Format Widok Pomoc
DOSI{EY czysto=cls
DOSKEY ..=cd

Lin 1, kol 1 100%  Windows (CRLF) UTF-8

08:27
11.12.2020

1 g9 POL

E&j win10_PPasternak [Uruchomiona] - Cracle VM VirtualBox — O e

Plik Maszyna Widok Wejscie Urzadzenia Pomoc

) 0
o) ]
B ) POL o BB
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4. Jak wyswietli¢ aliasy ktore sg ustawione domyslnie w systemie
(Win/Lin)
a. Linux
.bashrc

ﬁ Ubuntu_PPasternak [Uruchomiona] - Oracle VM VirtualBox - O X
Plik Maszyna Widok Wejscie Urzadzenia Pomoc
if [ -x /usr/bin/dircolors ]; then

test -r ~/.dircolors &§ eval "$(dircolors -b ~/.dircolors)" || eval "$(dir
colors -b)"

alias ls='ls

#alias dir="dir

#alias vdir='vdir --color=auto'

alias grep='g

alias fgrep

alias egrep='
fi

# colored GCC warnings and errors
#export GCC COLORS='error=01;31:warning=01;35:note=01;36:caret=01;32:locus=01:
quote=01"

# some more ls aliases
alias 1l='ls -alF'
alias la='ls

Blias 1='1s

# Add an "alert" alias for long running commands. Use like so:
# sleep 10; alert

alias alert='notif

ho error)" "

“"\;l;"l

b. Windows
Brak takiego miejsca, ale mozna za to wyswietli¢ dotychczas utworzone aliasy.

10
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[&j win10_PPasternak [Uruchomiona] - Cracle VM VirtualBox — O *

Plik Maszyna Widok Wejécie Urzadzenia Pomoc

. 0
S T POL e BB

11
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5. Utwdrz Alias (Win/Lin)
a. Nazwa - ,nazwisko” podajacy Twoje Imie

e Linux

'G Ubuntu_PPastemak [Uruchamiona] - Oracle VM VrtualBox O
Maszyra  Widok Wece Urzadoenia maoe
$ alias Pasternak="echo Pawel”
S Pasternak
Pawel
alias katalog="mkdir $RANDOM"
katalog
ls
juz-wiem-pasternak
moilz pierwszy-sort
drugi-sort moiUZ ‘plerwszy-sort! WiemVIM
Grupy winehq.key
Despacito ZaMiEnIoNe

:S'

* Windows

| é win 10_PPasternak [Uruchomiona] - Oracle VM YirtualBox O

12
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b. Utwoérz alias ktéry bedzie tworzyt katalog o losowej nazwie

e Linux
ﬂ Ubuntu_PPastemak [Uruchomiona] - Oracle VM VitualBox O
Maszyra  Widok Wejscie  Urzadzenia

alias Pasternak="echo Pawel"”
$ Pasternak

Pawel
alias katalog="mkdir $RANDOM"
katalog
ls
juz-wiem-pasternak
moilz pierwszy-sort
drugi-sort moiUZ ‘pilerwszy-sort! WiemVIM
Grupy winehq.key
Despacito ZaMiEnIoNe

. Windows

| é win10_PPasternak [Uruchomiona] - Qracle VM VirtualBox O

Maszyra  Widok Wescw  Urzadoenia

13
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C.

| '; Ubuntu_PPasternak
Bsk &

Widok

total 420
drwxr-xr-x 25
drwxr-xr-x 6
drwx-w----

P

1
rwxrwxrwx 1
drwxrwxr-x 2
drwxrwxr-x 7
|

|

drwxr-xr-x
-TW-TW-I--
drwxr-xr-x
drwxr-xr-x

W-rw-T

{Uruchomsona] - O

Utworz alias ktorego zadaniem bedzie danie maksymalnych uprawnien do

pliku

e Linux

Jrzadzense

$

cle YM VirtualBeox

S3moc

3 IPraw

$ upraw 12345

$ lsa

pasternak2020
root

pasternak2620
pasternak2020
pasternak2620
pasternak2020
pasternak2020
pasternak2020
pasternak2020

pasternak2020
pasternak2020
pasternak2020
pasternak2e20
pasternak2020

2 pasternak2020

pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020

pasternak2020
root

pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak20626
pasternak2020
pasternak2020

pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak202e
pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020
pasternak2020

* Windows

Oracle VM VirtualBox

10694
220
3771
4096
4096
4096
8797
4096
4096
5855
4096

4096 lis

1841

14

W o

-~~~ W

~NW Wy W

BN o N NN e

-~~~

NN

.bash aliases
.bash aliases.s

.bash_history
.bash_logout
.bashrc

Despacito

drugi-sort

Grupy
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d. Utwdrz alias ktérego zadaniem bedzie reset maszyny po wpisaniu

polecenia reset
e Linux
' P8 Ubuntu_PPastermsk [Unuchomiona] - Oracle VM VirtuatBos ~ o

:~$ alias reset="shutdown -r"
= |

e Windows

&8 win10_PPasteenak (Uruchomiona] - Ovecle VM VirtualBox = o

15
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6. Czym jest bit lepkosci i kiedy sie go stosuje, podaj przyktad (pokaz
dziatanie) polecenie + wykaz uprawnienia, jakie sg zalety stosowania
bitu lepkosci (Lin)

Aby chroni¢ plik przed usunieciem przez uzytkownika, ktdry nie jest wtascicielem pliku/katalogu
mozna uzy¢ tzw. bitu lepkosci (ang. sticky). Nadaje on ponadpodstawowe uprawnienia do pliku.
Sytuacja kiedy np. ktos daje plik wzdr i nie chce, aby kto$ mdgt go usungc. Musimy dodac cyfre 1
przed innymi uprawnieniami do pliku (np. chmod 1755). Aby usung¢ bit lepkosci musimy uzy¢
komendy chmod -t

ﬂ Ubuntu_PPasternak [Uruchomiona] - Oracle VM VirtualBox - O X
Plik Maszyna Widok Wejécie Urzadzenia Pomoc
:~$ chmod |1755 test
[ ernal ntudB—=% (s -1 test
- TWXT-XT - t 1 pasternak2020 pasternak2020 0 gru 11 08:51
tuVB:~$
~$
:~$ chmod -t|test
pasterne tuVB+=$"Ts -1 test
- TWXI-XI+X 1 pasternak2020 pasternak2020 0 gru 11 08:51

=1 |

16
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7. Wyciagnij wszelkie informacje dostepne w systemie o (Lin) +
dostepne w sieci internet

a. Getfacl
e Man page
"‘- Uountu PPastermak [Uruchomional - Oracle YM VirtualBox - |
Phk  Masoyre  Widok  Wepsoe Jrzadrerva - Pomoc

DESCRIPTION
For each file, getfacl displays the file name, owner, the group, and
the Access Control List (ACL). IT a directory has a default ACL, get-
facl also displays the default ACL. Non-directories cannot have de
fault ACLs.

If getfacl is used on a file system that does not support ACLs, get-
facl displays the access permissions defined by the traditional file
mode permission bits.

The output format of getfacl is as follows:

# file: somedir/
# owner: lisa
# group: staff
# flags: -s-
user:: rwx
user:joe: rwx #effective:
qroup: : rwx #Feffective:
group:cool:r-x
mask::r-x
other::r-x
default:user::rwx
default:user:joe: rwx #effective:
default:group::r-x

: default:mask::r-x

Manual page getfacl(l) line 16/152 19% (press h for help or q to quit)

e Help, apropos, whatis
"“ Uountu _PPastemak [Uruchomional - Oracle YM VirualBox — o
Phk  Masmre  Widok Wepsoe Uszadzervs - Pomoc
§ getfacl --help
2.2.53 -- get file access control lists
e: getfacl [-aceEsRLPtpndvh] file ...
--access display the file access control list only
default display the default access control list only
omit-header do not display the comment header
--all-effective print all effective rights
--no-effective print no effective rights
-skip-base skip files that only have the base entries
recursive recurse into subdirectories
-logical logical walk, follow symbolic links
--physical physical walk, do not follow symbolic links
-tabular use tabular output format
numeric print numeric user/group identifiers

absolute-names don't strip leading '/' in pathnames
-V, --version print version and exit
-h, --help this help text
S

S apropos getfacl
getfacl (1) - get file access control lists
t S
$ whatis getfacl
getfacl (1) - get file access control lists

17
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b. Setfacl

Man page

E Ubuntu_PPasternak [Uruchomiona] - Oracle VM VirtualBox
Widak Pomoc

Access Control Lists

Plik  Maszyna
SETFACL(1)

Wejscie  Urzadzenia

SETFACL(1)

NAME
setfacl - set file access control lists

SYNOPSIS
setfacl [-bkndRLPvh] [{-m|-x} acl spec] [{-M|-X} acl file] file ...

setfacl --restore={file|-}

DESCRIPTION
This
ries.
sequence
of commands,

utility sets Access Control Lists (ACLs) of files and directo-
On the command line, a sequence of commands is followed by a
of files (which in turn can be followed by another sequence

O

The -m and -x options expect an ACL on the command line. Multiple ACL
entries are separated by comma characters (°,'). The -M and -X op-
tions read an ACL from a file or from standard input. The ACL entry
format is described in Section ACL ENTRIES.

The --set and
tory. The previous ACL is replaced.
must include permissions.

The -m (--modify) and -M (--modify-file) options modify the ACL of a
Manual page setfacl{1l) line 1 (press h for help or q to quit)

--set-file options set the ACL of a file or a direc-
ACL entries for this operation

Help, apropos, whatis

ntu_PPasternak {Uruchormons] - Oradie YM VirtuaSox

3 Ubu
Pk W

:~$ setfacl --help
setfacl 2.2.53 -- set file access control lists
Usage: setfacl [-bkndRLP] { -m|-M|-x|-X ... } file ...
modify=acl modify the current ACL(s) of file(s)
--modify-file=file read ACL entries to modify from file
- -remove=acl remove entries from the ACL(s) of file(s)
--remove-file=file read ACL entries to remove from file
remove-all remove all extended ACL entries

-remove-default remove the default ACL

setfacl (1)

--set=acl
--set-file=file
--mask
--no-mask
--default
--recursive
--logical
--physical
--restore=file
--test
--version

help

- S

-

(1)

set the ACL of file(s), replacing the current ACL
read ACL entries to set from file

do recalculate the effective yights mask
don't recalculate the effectiVe rights mask
operations apply to the default ACL

recurse into subdirectories

logical walk, follow symbolic links
physical walk, do not follow symbolic links
restore ACLs (inverse of "getfacl -R')

test mode (ACLs are not modified)

print version and exit

this help text

apropos setfacl
file access control lists

$

et

)
$

whatls setfacl

set file access control lists

18
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ACL:

Aby nadac pojedynczym uzytkownikom specyficzne uprawnienia, inne niz te ustalone np. dla
grupy, czy pozostatych uzytkownikow mozemy skorzystaé z tzw. uprawniert ACL.

Odczyt uprawnien: getfacl nazwa_obiektu

Nadanie uprawnien: setfacl -m user:pkania:rwx plik.txt Dodatkowe uprawnienia acl
symbolizowane sg rowniez znakiem + po wydaniu polecenia Is —|

Najwazniejsze parametry setfacl to:

¢ -m - modyfikuje/dodaje wpis na liscie ACL,

e -x - usuwa wpis z listy ACL,

e -d-usuwa catg zawartosc listy ACL,

® -b - usuwa catkowicie rozszerzone uprawnienia z listy ACL,
e -k -usuwa domyslne uprawnienia z listy ACL.

Uprawnienia domyslne (dotyczy katalogdw) — powodujg automatyczne nadanie rozszerzonych
uprawnien do nowotworzonych obiektéw wewnatrz tego katalogu. Uprawnienia domysine do
katalogu nadajemy nastepujgco: setfacl —d —m group:pracownicy:wx katalog_testowy.

Modyfikacja i usuwanie uprawnier domysinych katalogu jest analogiczne jak w powyzszych
przyktadach dla pliku.

Tvp Definicja
wlasciciel uf[ser]::rwx
dowolny uzytkownik u[ser]:nazwa:rwx
orupa bedaca wlascicielem glroup]: :Twx
dowolna grupa g[roup]:nazwa:rwx
maska m[ask]:rwx
1nm1 o[ther]::rwx
domyslne prawa dla wlasciciela d[efault]-u[ser]::rwx

domyslne prawa dla dowolnego uzytkownika  |d[efault]:other-usend:rwx
domyslne prawa dla grupy bedacej wlascicielem |d[efault]:g[roup]::rwx
domyslne prawa dla innych d[efault]:g[roup]:other-groupid:rwx

(wyrazenie "user", "group" oraz "default" w definicji mozna podaé catym wyrazem lub réwniez
skrétowo "u", "g"i"d").
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8. Utworz uzytkownikéw (Lin)
a. Nazwisko
b. Madlen
c. Migotka

E Ubuntu_PPasternak [Uruchomiona] - Oracle YM VirtualBox

Plik Maszyna Widok Wejscie Urzadzenia Pomoc

$ sudo useradd Pasternak
$ sudo useradd Madlen
$ sudo useradd Migotka

s 1
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9. Utworz plik dostepniak na pulpicie

E Ubuntu_PPasternak [Uruchomiona] - Oracle YM VirtualBox

Plik Maszyna Widok Wejscie Urzadzenia Pomoc
:~$ cd Desktop/
: ¢ >dostepniak

s 1
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10. Ustaw uprawnienia dla (Lin)

a. Uzytkownika Nazwisko uprawnienia 7

b. Uzytkownika Madlen uprawnienia 6

c. Uzytkownika Migotka uprawnienia 0

d. Wyswietl wynik

ﬂ Ubuntu_PPasternak [Uruchomiona] - Oracle VM VirtualBox

Plik Maszyna Widok Wejscie Urzadzenia Pomoc

$ setfacl -m u:Pasternak:7 dostepniak

$ setfacl -m u:Madlen:6 dostepniak
$ setfacl -m u:Migotka:0 dostepniak

# file: dostepniak

# owner: pasternak2020
# group: pasternak2020
user::rw-
user:Pasternak: rwx
user:Madlen: rw-
user:Migotka: - - -
group: : rw-

mask: : rwx

other::r--

$ getfacl dostepniak
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e. Uprawnienia dla grupy Root 3
f. Uprawnienia dla grupy Madlen 4

g. Uprawnienia dla grupy Nazwisko 2

P& Ubuntu_PPasternak [Uruchomions] - Oracle VM VirtualBon - ()

S
S
$
y t $ getfacl dostepniak
# file: dostepniak

# owner: pasternak2020

# group: pasternak2020

user: :rw-

user;Pasternak: rwx

user:Madlen: rw-

user:Migotka: ---

group: : rw-

h. Usun wpisy dot pozostatych uzytkownikow (tylko wtasciciel pozostat )

P8 Ubuntu_PPasternak [Unuchomiona] - Oracle VM VirtualBon — (w

Wersie

$ setfacl -bn dostepniak
$ getfacl dostepniak

# file: dostepniak

# owner: pasternak2020
# group: pasternak2020
user::rw

group: :rw-

other::r--
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11.  Co zostanie wySwietlone gdy wpiszemy umask -s (Lin)

I
| P& Ubuntu_PPasternak [Unichomana) - Oracie YM Virtus Box (8]
|
1

¢ umask -S

U=TWX, §=rWX, 0=rX

Jesli chcemy, aby nowo tworzone zasoby w danym katalogu miaty inne uprawniania no to mozemy
zastosowaé mechanizm zwany umask. (dot. Dziedziczenia praw).

a. Wyswietl wszystkie mozliwosci uprawnien dot ré6znych kombinacji Umask
dla pliku oraz katalogu (Lin)

"; Uountu_PPactermak [Uruchomona) - Qeacle VM VirtusaiBox £

$ umask -S

U=rwX, g=rwx, 0=rx
t : ¢ umask help
umask: umask [-p] [-S] [mode]
Display or set file mode mask.

Sets the user file-creation mask to MODE, If MODE is omitted, prints
the current value of the mask.

If MODE begins with a digit, it is interpreted as an octal number;
otherwise it is a symbolic mode string like that accepted by chmod(1).

Options:

if MODE is omitted, output in a form that may be reused as input
makes the output symbolic; otherwise an octal number is output

Exit Status:
Returns success unless MODE is invalid or an invalid option is given,

$

1
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Umask -p pokazuje maske w formie cyferek, a umask -S w formie literek (rwx)

Jesli maska jest ustawiona na 0002 to znaczy, ze wtasciciel ma petne prawa do zasobu (0002: od 7
odjeto 0, co daje 7), analogicznie grupa (0002: od 7 odjeto 0, co daje 7), a pozostali majg odczyt i
wykonanie (0002: od 7 odjeto 2 co daje 5). Pierwsze 0 od lewej strony to bity specjalne, ich tutaj nie
bierzemy pod uwage.

Przyktady uzycia:
Petne uprawnienia dla wszystkich:
umask @88
Petne uprawnienia dla wiasciciela, dla grupy oraz pozostatych brak uprawnier:

umask @77

Petne uprawnienia dla wiasciciela, grupy, dla pozostatych brak uprawnien:

umask 887

Petne uprawnienia dla wszystkich, dla grupy tylko odczyt i wykonanie, dla pozostatych
tylko odczyt:

umask 826
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12. Utworz alias ktdrego zadaniem bedzie uruchomienie skryptu
znajdujacego sie w katalogu z nazwiskiem (Windows Linux)

a. Dziatanie skryptu Informacja ,Nazwa Uzytkownika czemu siedzisz tak
p6Zno pora juz spa¢” nastepnie po minucie wypisze ,dobranoc” i wyloguje
system

e Linux

"CzasSpac" 5L,

im CzasSpac
ias pa=./~/Desktop/CzasSpac
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e Windows:

Hﬁ win10_PPasternak [Uruchomicona) - Cracle VM VirtualBox — O *

Plik Maszyna Widok Woejscie Urzadzenia Pomoc
C:\Users\Pawet Pasternak\Desktop>notepad CzasSpac

C:\Users\Pawel Pasternak\Desktop>doskey pa=C:\Users\"Pawel Pasternak"\Desktop\Cz
bat

C:\Users\Pawel Pasternak\Desktop>

Plik Edycja Format Widok Pomoc %
echo "¥usernameX® czemu siedzisz tak pozno, pora juz spac!”
timeout 60

echo "Dobranoc.™

shutdown -1

Lin 3, kol 1 100%  Windows (CRLF) UTF-&

R 09:49
N B POL e
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13. Utworzy¢ dowigzanie twarde do pliku dostepniak w katalogu
domowym Dokumenty (Lin/Win)

a. Linux

Uountu_PPasternak |Uruchomwona) - Oracie YM VitualBox - a
] |l

Pk Maszyna  Widok Wesce  Urzadzensa  Pomoc
$ Ln ~/Des dostepniak -/Documents/dowiazanietwarde
$ |

Home Documents

Recent
% Starred dowlazanie
twarde

Gf Home

Desktop

» Downloads
[1 Music

o Pictures

b. Windows

) win10_PPasternak [Uruchomional - Cracle VM VirtualBox O .

C:\Users\Pawel Pasternak\Desktop>mklink /H "C:\Users\Pawel Pasternak\Documents\dowiazan
ietwarde" "C:\Us \Pawel Pasterr top\dostepniak. txt"”

Hardlink created for C:\Users\Paweil Pasternak\Documents\dowiazanietwarde <<

rs\Pawel Pasternak\Deskt ostepniak.txt

beton.txt

dowiazanietwarde

= katalog.bat

panapet.txt
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14. Jak za pomocg polecen mozna nadawac i odbiera¢ uprawnienia
w Win pokaz przyktad (polecenie icacls)

0_PPastemek [Uruchomiona] - Oracle VM VirtuslBox - 0 X

e Maszyna Widok Wetoe Urzaczena  Fomoc
C:\Users\Pawel Pasternak\De top>icacls

/save aclfile [/T] [/C] [/L] [/
the DACLs for the and folde that match the name
into aclfile for later use with /restore. Note that SACLs,

owner, or integrity labels are not saved.

LS directory [/substitute SidOld SidNew [...]] /restore aclfile
(/] [/L] [/Q)

applies the stored DACLs to files in directory.

LS name /setowner user [/T] [/C] [/L] [/Q]

changes the owner of all matching names. This option does not
force a change of ownership; use the takeown.exe utility for
that purpose.

ICACLS name /findsid Sid
finds all matching name
explicitly men ning Sid

ICACLS name /verify [/T] [/€] [/L] [/Q]

finds all files whose ACL is not in canonical form or whose

ICACLS name /reset [/T] [/C]
replaces ACLs with default

Sid:perm []]
emove[ :g|:d]] Sid].. /T) L/C) [/0]) [/Q)
setintegritylevel

fgrant]:r] Sid:perm grants the spe« ed user access rights. With :r,
the permissions replace any previously granted plicit permissions.
Without :r, the permissions are added to any previously granted
explicit permissi

Jdeny Sid:perm explicitly denies the specified user access rights.
An explicit deny ACE is added for the stated permissions and
the same permissions in any explicit grant are removed.

/remove[:[g|d]] Sid removes all occurrences of Sid in the ACL. W
g, it removes all occurrences of granted rights to that Sid. With
:d, it removes all occurrences of denied rights to that Sid.

/setintegr level [(CI)(0I)]Level explicitly adds an integrity
ACE to all matching files. The level is to be specified as one
of:
L{ow]
M[edium]
H[igh]
Inheritance options for the int
and are applied only to director

/inheritance:e|d|r
e - enables inheritance
d di les inheritance and copy the ACEs
ro- remo all inherited ACEs

Note:
Sids may be in either numerical or friendly name B a8 numerical

form is given, affix a * to the start of the SID.

29



Pawet Pasternak 21b --- Alias polecenia

U{ﬂ win10_PPasternak [Uruchomiona] - Oracle VM VirtualBox

Plik  Maszyna Widok V i Urzadzenia Pomoc

Note:
Sids may be in either numerical or friendly name form. If a numerical
form is given, affix a * to the start of the SID.

/T indicates that this operation is performed on all matching
ftiles/directories below the directories specified in the name.

/C indicates that this operation will continue on all file errors.
Error messages will still be displayed.

/L indicates that this operation is performed on a symbolic link
itself versus its target.

/Q indicates that icacls should suppress success messages.

ICACLS preserves the canonical ordering of ACE entries:
Explicit denials
Explicit grants
Inherited denials
Inherited grants

perm is a permission mask and can be specified in one of two forms:
a sequence of simple rights:
N - no access
F - full access
M - modify access
RX - read and execute access
R - read-only access
W - write-only access
D - delete access
a comma-separated list in parentheses of specific rights:
DE - delete
RC - read control
WDAC - write DAC
WO - write owner
S - synchronize
AS - access system security
MA - maximum allowed
GR - generic read
Gl - generic write
GE - generic execute
GA - generic all
RD read data/list directory
WD - write data/add file
AD - append data/fadd subdirectory
REA - read extended attributes
WEA - write extended attributes
X - execute/traverse
DC - delete child
RA - read attributes
WA - write attributes
inheritance rights may precede either form and are applied
only to directories:
(0I) - object inherit
(CI) - container inherit
(I0) - inherit only
(NP) - don't propagate inherit
(I) - permission inherited mrom parent container

Examples:
icacls c:\windows\* /save AclFile /T

- Will save the ACLs for all files under c:\windows
and its subdirectories to AclFile.
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a. Prawa podstawowe
e Odczyt +
e Zapis+

e Modyfikacja +

[&j win10_PPasternak [Uruchomicna] - Cracle VM VirtualBox — O *

Plik Maszyna Widok Wejscie Urzadzenia Pomoc

:\Users\Pawel Pasternak s Documents\test /grant TEST:
ed file: Documents\test
Failed processing 8 files

»icacls Documents\test /grant TEST:RW
Documents\test
fully processed 1 files; Failed processing @ files

\Pawel Pasternak>icacls Documents\test /grant TEST:RWM
ed file: Documents\test
fully processed 1 files; Failed processing @ files

C:\Users\Pawel Pasternak:>
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e Odczyt - (odméw)

E&i win10_PPasternak [Uruchomiona] - Qracle VM VirtualBox — O >

Plik  Maszyna Widok Wejscie Urzadzenia Pomoc
wet Pasternak>mkdir nowy

vet Pasternakscacls nowy /e /fc /d TEST
C:\Users\Pawel Pasternak\nowy

\Pawel Pasternak>_

Qﬁ win10_PPasternak [Uruchomiona] - Oracle VM VirtualBox — O >
Plik  Maszyna Widok Wejscie Urzadzenia Pomeoc
B -
“ Marzedzia gdwne Udostepnianie Widok o
« = v 4 < Dysk lokalny (C:) > Uiytkownicy » PawetPasternak » v | X Przeszukaj: Pawet Pasternak
Mazwa - Data modyfikacji Typ Rozmiar
3& Szybki dostep ) o
B Puipit 3D Objects Fcl:lerplrl'.cl.'.
23002 Folder plikdw
¥ Pobrane Cof nowy X | Folder plikéw
=| Dokumenty Des o . Folder plikéw
=) Obrazy pol /I Obecnie nie masz uprawnien dostepu do Folder plikéw
) Muzyka Do tego folderu. Folder plikéw
a Wideo Fa Kliknij przycisk Kontynuuj, aby uzyskad na state dostep Folder plikéw
Lin® do tego folderu. Folder plikéw
& OneDrive Mu Folder plikéu
[ Ten komnputer noy Folder plikéw
OneDrve Folder plikdw
e Sied Pictures Folder plikdw
Saved Games Folder plikdw
Searches Folder plikdw
Tracing Folder plikdw
Videos Folder plikdw
-| CzasSpac Dokument tekstowy 0 KB
=| macros Skrypt polecer Wi... 1 KB
-] test Dokument tekstowy DKE
Elementy: 19 1 zaznaczony element E =

1610
11.12.2020

A 1 d) POL
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b. Uprawnienia specjalne

e Pokaz 3 przyktady

[&j win10_PPasternak [Uruchomiona] - Cracle VM VirtualBox

Plik Maszyna Widok Wejscie Urzadzenia Pomoc

Documentsh\test /grant TEST:(DE)
Documents\test
fully processed 1 files; Failed processing @ files

Documentshtest /grant TEST:(DC)

Failed processing 8 files

Documentsh\test fgrant TEST:(GA)
Documents\test
Successfully processed 1 files; Failed processing @ files

C:\Users\Pawel Pasternak:>
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15. Czy da sie tworzy¢ dowigzanie twarde w Windowsie (jezeli tak
to podaj przyktad) (Win) pokaz dziatanie jezeli wprowadzisz zmiany
w jednym pliku beda one widoczne w drugim
Tak da sie to zrobic.

@ win10_PPasternak [Uruchomicona) - Cracle VM VirtualBox — O >
Plik Maszyna Widok Woejscie Urzadzenia Pomoc
BIQ s
E !
Plik Edycja Format Widok Pomoc L"__"_l' ﬂ- 2]~ HHZaznacz wiszystko
test. test. test. E MNie zaznaczaj nic
Mo Wiasciwosci
k¢ fm;‘g - re) DD Odwrdc zaznaczenie
Mowy Otwieranie Zaznaczanie
v | D Przeszukaj: Dokumenty
- ~
_| dowiazanietwarde — Motatnik — O X
Plik Edycja Format Widok Pomoc
test. test. test.
Lin 1, kol 18 100%  Windows (CRLF) UTF-8 J
T _
[%] katalog.bat
30K g
=| parapet.txt
Moty =] Pasternak.txt
projekt28x] B3| Pasternak_godzina.bat
& OneDrive =] Pasternak_rok.bat
[Z] Pasternak_Shutdown.bat Lin 1, kol 14 100%  Windows (CRLF) UTF-8
EH Ten komputer [%] Pasternak TEMP.bat 19.10.2020 15:08 Plik wsadowv Windo... TRE™ B
Y VY o S o4
Elementy: 16 1zaznaczony element. 17 B E -

10:20
11.12.2020

A~ 19 pOL

Jak to zrobié jest pokazane w punkcie 13, w podpunkcie b.
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16. Wyswietlenie w CMD (Win)

a. Sid uzytkownika zalogowanego

ﬂﬁ win10_PPasternak [Uruchomiona] - Oracle VM VirtualBox

Plik Maszyna Widok Wejscie Urzadzenia Pomoc

C:\Users\Pawel Pasternak>

b. Sid wszystkich uzytkownikoéw lokalnych
.b win10_PPastemask [Uruchormiona] - Oracle VM VirtualBox

Maszyna  Wilok  Wesoe Jaydzena Fomoc

C:\Users\Pawel Pasternak>wmic useraccount get name,

Name SID

Administrator 5-1-5-21

Elza 5-1-5-21 85 6-21 ¢ 1002

GOS( 5-1-5-21-653178 116-21588 9

Konto domyslne S-1-5-21-65317850-12176016-2158809791 -503
5-1-5-21-65317850-12176016-21588089791-1001

-5-21 3 - 76016-2158809791 -1064

5-21-653178508-12176016-2158809791-504

Pawel Pasternak
TEST 5-1
WDAGUt1l1tyAccount S-1-

C:\Users\Pawel Pasternak>
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Linux setfacl command help and examples (computerhope.com)

getfacl - Unix, Linux Command - Tutorialspoint

icacls | Microsoft Docs
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https://www.computerhope.com/unix/usetfacl.htm
https://www.tutorialspoint.com/unix_commands/getfacl.htm
https://docs.microsoft.com/en-us/windows-server/administration/windows-commands/icacls

