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1. Zadanie

¢ Jakim poleceniem mozna otworzy¢ dziennik zdarzen za pomocg CMD
Polecenie: eventvwr albo eventvwr.msc
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Jak jeszcze mozna otworzy¢ dziennik zdarzen

o
komendy: eventvwr albo eventvwr.msc

Za pomocg aplikacji ,Uruchamianie”, ktérag mozemy otworzy¢ skrétem win+r, a nastepnie uzyciu
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o  Zpanelu sterowania -> Narzedzia administracyjne -> Podglad Zdarzen
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o  Zmenu start -> Narzedzia administracyjne systemu Windows -> Podglad Zdarzen
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o Poprzez konsole MMC -> Plik -> 1 eventvwr.msc
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o Poprzez konsole MMC -> Plik -> Dodaj/Usun przystawke...
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* Jakie jest przeznaczenie ,Subskrypcji zdarzen”
Podglad zdarzen umozliwia wyswietlanie zdarzen na pojedynczym komputerze zdalnym. Jednak rozwigzywanie

problemoéw moze wymagac przeanalizowania zestawu zdarzen zapisanych w wielu dziennikach na wielu
komputerach.
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System Windows umozliwia zbieranie kopii zdarzen z wielu komputeréw zdalnych i przechowywanie ich
lokalnie. Aby okresli¢, ktore zdarzenia majg by¢ zbierane, nalezy utworzy¢ subskrypcje zdarzen. Oprdcz innych
szczegotdw subskrypcja okresla doktadnie, ktére zdarzenia bedg zbierane i w ktérym dzienniku beda lokalnie
przechowywane. Po uaktywnieniu subskrypcji i rozpoczeciu zbierania zdarzen mozna wyswietlac te zdarzenia i
manipulowac nimi tak, jakby byty to dowolne inne lokalnie przechowywane zdarzenia.

Funkcja zbierania zdarzen wymaga skonfigurowania zaréowno komputera przekazujgcego, jak i zbierajacego.
Funkcjonalnos¢ ta zalezy od ustug Zdalne zarzadzanie systemem Windows (WinRM) i Kolektor zdarzen systemu
Windows (Wecsvc). Obie te ustugi muszg by¢ uruchomione na komputerach uczestniczgcych w procesie
przekazywania i zbierania.

Zrédto: https://forsenergy.com/pl-pl/eventviewer/html/4aa6403f-d4b8-43a4-a70d-ceb7f88c524e.htm

+ Jakie s3 dziaty ,Dziennika Systemu Windows”

& win10_PPacternak [Uruchomeona)] - Oracie VM VirtualBex - o X
M Podgled sdarzen - o p
Phik  Akga ‘Widok Pomog
- = ~ B
» Widok reestandardowe 5 3 -
Nazwe y Liczba zderr .

v & Dziennili systemu Windows i P SR DAaczels-t Bosnne

§] dpSksce Apikaciy Admimstracyyny 4607

|s] Zabezpeeczersa Zabazprecienia Adeministzacypry T

[ Ustowierna Ustavaenia Operacy)ny

] Systam System Admunisteacyjny

| | Zdazenia przesylane daley Zderzenia presylane dalej Operacyny

Dzenni aphiacy 1 ushoy

Subskrypge

o Aplikacja
Dziennik aplikacji rejestruje zdarzenia zwigzane z programami zainstalowanymi w systemie.

o  Zabezpieczenia
Gdy rejestrowanie zabezpieczen jest wtgczone (jest domysinie wytgczone w systemie Windows), ten dziennik
rejestruje zdarzenia zwigzane z bezpieczenstwem, takie jak proby logowania i dostep do zasobdw.

o System
Dziennik systemu rejestruje zdarzenia zwigzane ze sktadnikami systemu Windows, takimi jak sterowniki i

wbudowane elementy interfejsu.

o Ustawienia
Wiadomosci generowane podczas instalowania i uaktualniania systemu operacyjnego Windows. Jesli system
Windows jest kontrolerem domeny, te komunikaty réwniez sg tutaj rejestrowane.

o  Przestane dalej
Zdarzenia przekazywane przez inne komputery, gdy komputer lokalny dziata jako centralny subskrybent.
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Zrédta:
https://www.howtogeek.com/123646/htg-explains-what-the-windows-event-viewer-is-and-how-you-can-use-it/
https://www.loggly.com/ultimate-guide/windows-logging-basics/
http://math.uni.lodz.pl/~robpleb/pzwdz.pdf

¢ Jaka jest fizyczna Sciezka wszystkich dziatéw ,Dziennika Systemu Windows”

albo %SystemRoot%\System32\Config

j win10_PPacternak |Uruchomeona] - Oracie VM VirtualBox - o X

Pl Masmra  Widok Wepsoe Umadzersa Pomoc

)-8 = | config — o X
Narzedzie ghdwne Udoitepniaree Widok o
- = t[ Dysk lokalny (C)) + Windows + systeml2 » config v B ] Prrewubay config
+ Dekumsenty e~ Narwe Dats modytikac W Roxzmise
& Cbrazy o sourral 1% 1014 i
- udontgpniony folder ( # RegBack 122019 1014 Folder phikd
- 5 ’ systemprofie 71220181814 Foldet piibdw
3000 LR . 1 Foidar plik
Moty! | BEs )00 2021 1104 ' 312 KE
= Cffline (\\SerPPasternat | BCD-Taophibe 2 ' Ao "
| COMPONENTS M 002 1252 Pak 1 242 KB
projekt 281 DEFAULT 202021 12:04 B 517 0
@ Onelrive | DRIVERS WAL 125 Pab 3 095 KB
| ELAM 2R 5 s
B Ten komputer | sam AL02021 13104 oS 64 KB
= Dokurmenty 1 samibk ‘ . u okl LR LR
D Munka | SECUmITY A0 2071 1304 T
B Cinlay 30 | SOFTWARE NAL0T (Hd i 33
& Coorazy | SYSTEM o ) 1304 Dl c 0 RE
‘ Pobann
B Puipt
B Wideo
L Dyklobalny(C) o
tlementy: 135 P

Zrédto: https://docs.microsoft.com/en-us/troubleshoot/windows-server/application-management/move-event-viewer-log-

files#:~:text=By%20default%2C%20Event%20Viewer%20log,location%200f%20the%20log%20files.

o Lokalizacja logéw dziennika

C:\Windows\System32\winevt\Logs albo %SystemRoot%\System32\Winevt\Logs
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-8 = | Logs

& win10_PPacternak [Uruchomeona)

Oracie VM VirtualBex

WindowsPoweShell
v winevt
Legs
Traceformat
WinMetadata

winm

Elementy: 348

Microsoft-Windows- AAD %40 perational

Microsoft-Windows-Allloyn A0 perstoon.

Microsoft- Windows - All-User drstali Age.. 0400

Microsoft-Windows-AppHest Sdlidmin
Microsoft-Windows- AppiD%ATperaton...

Microzoft-Windows-ApphcablityEngine..

teoniarme Widok
.- rl Windows » System32 » winevt » Logs
thn ~ iaz J
ta-k H Applicaton e
Tasks | ForwardedEvents evtx
th-TH W Hardaatebvents. evtx
et h Interdet Sxplorer.evex
TR Wl Key Management Service.evtx
oUA 8] Microsoft-AppV-Cliert %Aldmin. evtx
B Mucroseft-AppV.Clisras0perational evtx 04
U, M Microsoft-AppV-Client Se&Virtual Applica.
whem il Microsoft-Chent-Licensing-Platform3AA
WCN M Microseft-User Expenence Vitualizstion-...
wDI W) Microsoft-User Experience Vistuslization-..
WinBicOatabase W Microsoft-User Experience Virtualization-..
WinBicPuglns M Microsoft-Uses Experience Vinualization-...
L
i
W
*]
"
"
%

Microsoft-Windows-Appicstion Server-

¢ Jaka jest domys$lna wartos¢ wielkosci poszczeg6lnych dzialéw dziennika

- T8 = | config

€ > -1

& Cbrzy ’
- udoitgpoiony folder ( #

& 5§ ’

Moty!
m Cffline (\\SerPPasternsi

projekt 28
@& Onelrive
B8 Ten komputer

Dokurmenty

D Munka

J Ctilaty 30

&= Conzy

& Pesane

I Puipt

. Wideo

e Dysklokainy (C:) v

Elementy: 135

Dekurnsenty gl

Dy lokalny (C1)

& win10_PPacternak [Uruchomeona] - Oracie VM VirtualBox

Udeitepniarme Widok

Windows » systeml2 » config

Jourmal 4

RegBack
systemprofde
LR

Be : it

BCD-Template

| COMPONENTS = -

DEFAULT

| DRIVERS

ELAM

Samt

| yam. bk

u |

SECURITY M
SOFTWARE
SYSTEM

e

X

Security = 64kB
Software = 69,376mB

System =12,032mB
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e Jakie inne dzienniki s3 rejestrowane przez system ? pokaz konkretne przyktady

d win10_PPacternak [Uruchomeona] « Oracie VM VirtualBox - | x

Pl Masmra Widok Wepsoe Usadzersa Pomoc

) Podgled sdarzen = o X
Plik  Akca Widok Pomog

s aF@m

T | —

k| intemet Explores

v Microsoft Nezwa Typ Uiczbe zdarzes  Rozmiar
v AppV Intemet Explorer Administeacyny 0 S2xB
v Client Microyoft
] Admm OpentSH Folder
|| Operateons Usluga zarzadzania Muczem) Administracyyny 0 258
I | Virtual Apphcations Windows PowerShell Administracyyny 1547 207 MB
v Uzer Expenence Virtuakzaticn Zdazera sprgtowe Administracyyny © &8s

v Agent Dewver
] Dperations
v . App Agert
|| Operateonst
v oL
| | Cpecationad
~ SOM Uploades
[] Operstionsd

Windows
- OpenSSH
| Admin
] Opesationat [
y

|+ Ushuga zarzadzania khuczams
o] Windows PowerShell
k| Zdarzenis sprzctowe

Zapisane desenmki

Cobat

Dzienniki aplikacji i ustug. Np.: Internet Explorer, Ustuga zarzadzania kluczami, Windows PowerShell, Zdarzenia
sprzetowe, OpenSSH, itd.

o Wyswietl wlasciwosci logow systemowych dotyczacych Internet Explorera

d win10_PPacternak |Uruchomeona] - Oracie VM YirtualBox - ju | x

Pl Masmra Widok Wepsoe Umadrersa Pomoc

ksl | Wisscrwoici doenmika — Intesnet Explores {Typ: Administracygry) X
Plik  Akga |

= = | 2O

B Poaglyd 24 Pelne razvs: Intermet Explores E
v Ly Widokd|

¥V Zdd  Sciexks duennika HSystemRoot %\ SystemI Winevt\Logsiinternet Explorer.evtx

& Dziennd
v 2 Dot Roormise deiernics 63 KBS0 632 B)
‘-§ Ni Utworioey: wiorek, 22 wezelnia 2000 201800
Mig
Opd  Zmodyfikowany wtorek, 22 wezesnis 2020 2021:11 -
el U ! x
[ win Ostetnio uzywany: cxwartek, 4 itego 2021 144017
G Zde
v 4y Zapisan Wiacx rejestrowanie
I Apt Idaksymaley rozmear daieanika (K8) 1.‘115 2
§ Subskny

Po euagmeciu makiymalnego rozmisey daiennika xdaceh.
B Testap sdeezenia w ratie potraely (poczawsty od napstanzych sdersed)
) Acchiwizuj deiennvk po tapeirseniu, nie zastepuy edarzen

) Nie zastepuy tdarzen (reczne czysccrenie doienmka)

Wycoyid drienmic
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Dziennik zdarzen
o

Sukces inspekcji- 0

Critical — Krytyczny - 1

Error —Btad - 2

Warming — Ostrzezenie — 3

Information — Informacje - 4
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Posctiwnih | Lvachuraed - Ouche V0 Wtailies

W 2aget st
o

B sk Peveg
s 2P EN

[P — P
- Ly Wich notrvetees

¥ Towrwws sdvemarecgw
v & mewd) groeve Wadowt

Woabeiy
o] Abaip Wasowily
] Lot rrent

[} Umpemres (e Serviin Con
07 tyeten = m—— =

|| Tt goetene duy | Ddesmer 44 Wt hnitnCimd
Dok aphdas < iabey A
Optien  Sacimplly

ook poyery B Wit O

vt

“Syaterns

D2 ADCASA050458 )

0TI 444 ATt

-

T [ b arums sobl rosatl Comm { when/ TO0A 71N/ ewents feve

AN Aad

14
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2. Nalezy utworzy¢ widok niestandardowy (nowy dziennik ktéry bedzie
zbierat nastepujace informacje)

& win10_PPaczernak |Uruchomwona) - Oracie VM VitualBox - O X
Pk Masnra Widok Wejzoe Urzadzeva Pomoc
4 Poddgled xdarzen - o X
Plik  Akga Widck Pomoc
% a5 Bm
v g Widoki mestandardowe
Y: Otwier sapisany drieneik. Opis
& Doe Ubodtz widok i Sardowy e *)c_.)m Zdarzenia typu stan krytycany, blyd 1 ostrzetenie 2e wexystioch doenndow a
2 :j: Impartyj wadok ;G\dudow, - ‘
Subs Widok |
Odtaniez ‘
Pemoc ) |
< >
Tworzy nowy widok

WysSwietl ostatnie 12 godzin

ﬁ win10_PPacternak [Uruchomeona)] « Oracie VM VirtualBox - ju | x
bl Tworzerse widcku mestandardonego X
Plik  Agje  Widck |
| il |
- = - ﬂ rr XML

| Podglyd :darzed i Zalogowsno: ‘Osmm: 12 godzin v !
v 7 Widoki mestand

¥ Zdacenis ad Poziom zderzenias [2] Keytycane [[] Ouretenie [} Peine

|
a = Fszyzthach da ke &
& Dziennits system ] Bled Y rennikoe
= Doennibi mplikad

Zapivane downry @) Wediug doiennikow  Dajenniks zdarrers {

4 Subskrypcye

[ Informacje

() Wedhug frodel 216y tdgrieh: j

Dolacza/wybducza sdertyfikatory adarzess Wprowsdz numery identyfikacyyne i/lub zakresy
identyfikatorow rozdzieione prrecinkami. W przypadiu krytendu wybuczanis najpierw wpess
arak minus. Na prayldach 1,3,5-99 -76

Kategogia zadanix ‘

Slowa Huczowe: I

Uzythownsc:

Kompatery: Wayathiy b
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¢ Informacje oraz ostrzezenia -podaj sensowny przyktad

d win10_PPacternak [Uruchomeona] « Oracie VM VirtualBox

Pk Masmra  Widok Weisoe Usadrensa Pomoc

k&l

Tworzerse widcku mestandardowego X
Plik  Akcje  Widek
1 Filr M
== 2nm <
Wl Pocglyd :darzed 1é  Zalogowsno: Ostatnie 12 gadzin
v 33 Widoki rmeestand o :
¥ Zdaczeniz sd Ponom zdarzenia [[] keptycane [ Osretenie [ Peine
& Dziennibts system ] Bhod [ Informacje
= Doienniki splkat

Tapirane deny 8 Wediug doennikow  Dajenniks sdarzess |

4 Subskrypoe =
() Wedhsg rogdel 216y tdprien: ]

Dolyczafwylducza sdertyfikatory rdarzess Wprowndz numery identyfikacyjne i/lub zakresy
identyfkatorow rozdzieione przecinkami. W przypadiu krytendw wybuczanis najpierw wpss
ek minus. Na prayldech 1,3,5-99 -76

Kategogia zadanix |
Slowa Huczowe: l
Uzythowndc:
Komputery: Wevithiy b
Wyeayid
] L Araibyj

‘n:,:tvch duenmikow a

e zdarzenia z kategorii System -podaj sensowny przyktad

d win10_PPacternak [Uruchomeona] - Oracle VM VirtualBox

Pk Masmra Widok Weisoe Usadrensa Pomoc

\al

Tworzerve widoku mestandardowego X
Plik  Akeje  Widek
1 Filr XML
== 2
Wl Pocglyd :darzed 1é  Zalogoweno: Ostatnie 12 gadzin
- Widoki meestand
E ¥ Zdazenis ad Pozom zdarzenia [C] keptycane [ Osretenie [ Peine
& Dziennibts system 1 Bhad [ Informacje
= Doienniki splkat
Zapivane doend @) Wediug doiennikow  Dajennibs 2darzers  Favem v 0 |
4 Subskrypcje - =] Caenniki systarmea Windows |
() Wedhsg rogdel Zrocks edgried: [ Apliaga
[] Zabezpieczena
Dolacza‘wybducza sdertyfikatory zderzess Wprl [} Ustamienis
identyfkatorow rozdzieione przecinkami. W pl [#

anak minus. Na prayided 13,5-99-76 | Zdarenis preesytane dele

| Coennibs aplicacy | udug

Kateoga zadatiat ‘ | Zapsane dzienni
Slowa Huczowe: l | I

Uzytkowndc «Wszys rythom|

Kompritery: Wiayithoe &

‘n:,:tvch duenmikow a

16



Pawet Pasternak 2Ib --- Dziennik zdarzen

B win10_PPacternak [Uruchomwona) - Oracie VM VirtualBiox - o b 4
Pl Masmra Widok Wejpsoe rzadzeres  Pomoc

Gi . p

Tworzerse widoku mestandardonego X
Plik  Akeje  Widek

\

\

2 Filtr ML }

== nm \

W) Podgudzdaned Ld  Zalogoweno: Ostatnie 12 godzin . !
v 3 Widoki mestand

¥ Zdocenis ad Pozom zdarzenia [C] Knytycane ] Osrretenie [ Peine ‘
& Dziennits system ] Bhad
= Dauennib splkat

Zapivane downy @ Wedhug doennskow  Dajennibs 2darsers F""""‘
1 Subskrypoe

Zy=thech dnenmiki
& nfor je pszy dnenmikoe a

() Wedhsg frodel Zrochs edgrzet: |

Dolaczalwybducza sdertyfikatory aderzess Wprowndz numery identyfikacyyne i/lub zakresy
identyfikatorow rozdzielone prrecinkami. W przypadiou krytendw wybluczanis najpierw wpes
ek minus. Na prayldec 1,3,5-95-76

<Wazystoe entyfikatory rdaczed»
Kategogia zadania |
Slowas Huczows: l -
Uzythowndc <Wszyscy uzythownicy>
Komprtery- [« Wizystioe yomputery»
Wycayid
| Araibyj ot

¢ Zapisanie pod nazwa ,systemowe zapiski 12 godzin nazwisko”

B win10_PPacternak [Uruchomwona) - Oracie VM VirtualBiox - o b 4

Pl Masmra Widok Wepsoe Umadzersa Pomoc

ki
Plik  Akeje  Widek Pomoc
«% af @m

W s s i)

v 13 Widoki mestangardowe S

¥ Zdagenis sdminatracy Zape: fitr joko wadok reestandardowy >
& Dziennits systemu Window petene ze wezysthch duenmikow &
= Driennib aplikacji i uhay [ua:na | systernowe tapiski 12 gocdon Pasternal Gl
Zapivane doenniki - -
1 Subskrypoe Qpes

Wybieq megjsce 2apaania widoku niestandardowege

:’;uh;lql’ darzen *C“ » VQ{

Widohs mestandardone i

A Wegyscy unpthownicy
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ﬂ win10_PPacternak [Uruchomeona] - Oracle VM VirtualBox - | X
Pl Maxmra  Widok Wepsoe  Usmadrensa Pomoc

B Podgled sdarzen = ] x
Plik  Akca Widok Pomog

«s nm m

Data | godzina Zrécko dentyfikato... Kategoria 2a.. A
Q3022027 14:304 Kernel-Gene. 16 Beak
(B irformacje O4.02.2021 1302 WindowsUp. 15 Wmndows U
(i informacye 04.00.2021 14:3200 Kernel-Gene.. 16 Beak
() informacje R2.2021 1:2%57 WindowslUp 43 Windows U U
Zdarzerse 19, WindowsUpdateClent x
Ogolne | Scregoly
O Widok proyjazng @) Widok XML
— dymims,
<Provider Name ="Microsoft- Windows- WindowsUpdateClient” Gud="{945a0954 - c147 A

4acd-9231-40c45405a658)" |~
<EventiD>19</
<version>1</Version>

devel>4flevels

<Tas J T ask

<O a>13</0Opcoda>

< W s S0xB8000000000000018 < /Maywords > v
T rentod SodtemTumne="2021-07-H4T12- U 1A AN2Q50 7"

¢ wjaki sposéb mozna zmieni¢ - dany dziennik tak by pobierat informacje z 24 godzin

ﬂ win10_PPacternak |Uruchomeona] « Oracie VM VirtualBox - | X

Pl Masmra  Widok Wepsoe Usadrensa Pomoc

B Podgled darzen - o X
Plik  Akcja Widok Pomoc
% 25 Bm
W Podglyd darzed (Lokalry)

v Ly Widol reestandardowe
¥ Zdarenia admunetracynd 7 Lczba rdaezes 154
¥ systrmouws ranicki 12 ane

1

& Dzienni Otworz zapisany daiennik.. Zrodio Identyfikato.. Kstegonaza. *

= Drienni Ubwdrz widok niestandardawy... Ketnal-Gene. 15 Brak

- ?‘F"‘" Importy) wadok niestandardowy.. Windowsip 19 Windows U..

3 Subekry Kemet-Gene.. 16 Bk

Filtny beezacy wodok niestanderdowy... Windowsi/p. 4 Windows U U
Tnwdt.. " 1 x
Zapvsz wizystiae ndarzerss w widoku reestandardowym jeko..
Eksportu) widok niestandardowy...

Kopiuj widek niestandamdowy...

Delca sadarive dotego widetos esterndidomege. PO AR BRI AN I R W
! ~
Widok , idows-
+'{94528954-c147-dacd-
U
Zmien narwe
Odéwez v

Pomoc * i >

« | |l

Wyswietls wisicwoic widoku niestandsrdowego.
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ﬂmnlil,Wmmm |Uruchomeona)] - Oracle VM VirtualBox - | X
Pl Maxmra  Widok Wesoe Usmadrensa Pomoc

kil

Phik  Akga Widok Pomoc

s 2 1))

NI Podglyd :darzed (Lokatey) zapishd 12 godzin Pesternak  Liczha adwrzen 184

v Ly Widol reestandardowe
¥ Zdarenis admunetracynd 7 Lczba rdaezes 154
5 systemowe zapish 12 goo

& Dzienniki systemu Windoyes. LIl Pooom Data | acdnoa Zrodio Idertyfikato.. Kstegonaza.
= Drienniki apllcacii 1 whug | Wisiowoscr systemowe Zapiski 12 godzin Pastemak x 14 Bk
1) Zapisane dpenraks 19 Windows U..
y Subskrypcye Ogdine - 16 Bk
Nazwa syvlemone zapisk 12 godiin Pastesnak 4 VYindows U
| | ~
Qpis I x
F
e by wne) memeeay wwen
Anulyj A

| WindowsUpdateciient’ Guid-"{945a8954-c147-4acd-
9231-40cA54052658}" />

& win10_PPacternak |Uruchomeona] - Oracie VM VirtualBox - | x
&l Whatowo:o wadoku neestandardowego X |
Plik  Akcja Widok |
oy ! Filtr WML |
P ‘
Wl Fooghdscacen nd  Zalogowsno Gutatie 34 gdiny 0
v Ly Widok reestand Poion slanis Dewelna godzina
¥ Zdacenis od Ostatrea goduna
] ‘)mMi {Ostatren 12 godiin
e 1
& Duennibi systery O ~ { Kstegonaza. *
» Ostatree 7 drw 5
= Drienniti apikat '@ Wediug doiennikow Ostatree 30 dni ’ Eral
4| Zapisane dpenn = Zakres niestandardowy... } Windows U..
 Subskrypcje () Wedhsg rogel LTooRyTIATTET 1 -~ b Bk
Vindowes U
Dolaczalwylducza sdertyfikatory rdarzess Wprowndz numery identyfikacyjne i/lub zakresy (SR at >
identyfikatordw rozdzieione prrecinkami. W przypadiu krytendu wybuczanis najpierw wpes x
zrak minus. Na prayldech 1,3,5-99 -76 -

<Wazystioe identyfibkatory 2daczed»

Kategoyia zadania l
2 P p——
Slowa Huczows: I =4
~
Uzytkownie <Wszyscy uzythownicy> r
Kompnntery- [« Wizystoe komputery»
Wyeayid v

< | | OKEN A
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3. Wprowadzi¢ takie ustawienia by mozliwe byto rejestrowanie sukcesy i
niepowodzenia (inspekcja) pliku o nazwie nazwisko (na dysku :D - jezeli
nie ma utworzy¢ dysk D dodajac przestrzen 10 GB).

o win10_PPacternak [Uruchomeona] - Oracie VM VirtualBiox - o
. F-r s Laeipidiaree
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czym roznig sie od siebie Inspekcja sukcesow, inspekcja niepowodzen (wymienié
zdarzenia jakie moga by¢ oznaczone)

o Inspekcja sukcesow

-zdarzenie opisujgce pomysine zakoriczenie zdarzenia dotyczgcego zabezpieczen, ktore jest objete inspekcja.
Przyktad: zdarzenie typu Inspekcja sukceséw jest rejestrowane w przypadku zalogowania sie uzytkownika do

komputera.
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e zapisac jedno wybrane takie zdarzenie na pulpicie o nazwie ograniczenie (jakie
rozszerzenie majg zapisane zdarzenia )
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¢ jakie znaczenie ma Identyfikator zdarzenia do czego moze nam sie przydac ? podaj kilka

przyktadow z dziennika zdarzen

Identyfikator zdarzenia moze poméc przedstawicielom pomocy technicznej danego produktu w

zidentyfikowaniu zdarzenia lub znalezieniu przez nas rozwigzania dotyczgcego tego problemu, np.: w pomocy

czy na forach, gdzie kto$ miat podobny problem.
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4. Wytaczy¢ komputer (niestandardowo - gniazdka - wirtualna maszyna -
reset) wykazac takie zdarzenie w dziennikach zdarzen
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Samo zdarzenie o identyfikatorze 41 moze nie zawiera¢ wystarczajgcych informacji, aby jednoznacznie okreslic,
co sie stato. Zwykle trzeba rowniez wzig¢ pod uwage, co sie dziato w momencie nieoczekiwanego wytgczenia
(na przyktad awaria zasilania). Skorzystaj z informacji zawartych w tym artykule, aby zidentyfikowac¢ podejscie
do rozwigzywania problemow, ktére jest odpowiednie w danych okolicznosciach:

Scenariusz 1: komputer uruchamia sie ponownie z powodu btedu zatrzymania, a identyfikator zdarzenia 41
zawiera kod btedu zatrzymania (sprawdzania btedow)

Scenariusz 2: Komputer uruchamia sie ponownie, poniewaz zostat nacisniety i przytrzymany przycisk
zasilania

Scenariusz 3: komputer nie odpowiada lub losowo uruchamia sie ponownie, a identyfikator zdarzenia 41
nie jest rejestrowany lub wpis o identyfikatorze zdarzenia 41 zawiera wartosci kodéw btedéw réwne zero

Zrédto: https://docs.microsoft.com/pl-PL/windows/client-management/troubleshoot-event-id-41-restart
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e Wyczysci¢ dany dziennik System np.

ﬂ win10_PPacternak [Uruchomeona) - Oracle VM VirtualBex - jm x

Phk  Maprae Widok Wepoe Usmadrenss Pomoc

i Podgled zdarzen - = X
Plik  Akga Widok Pomoc

e nm m

Nl Pocglad xdarzed (Lokalny)
¢ Widoki meestandardowe

v, B Deienniki systeme Windows ol Identyfikato..  Kategoria za..
k] Apikecis W indormace 04,02, 2021 183833 Sarvics Con,, O3 Brek

is] Zavezpreczema A Bledy 04,02.2021 183829 Windowslp.. 20 Windows U..
[ ] Vatawiersa 1 Ostrzederia 04.00,2007 183825 Dastributed 10016 Brak
o&‘: = vy 402,201 183825 Dastributed 10015 Brak
[z  Owwomzapiiny driennik.. Be.00.2001 183824 Drstnbeted. 10016 Bk

S0ne Utwo widok mestandardomy - M.02.2021 183653 Winiogon 201 (1901)

v [@20p¢ Imponuj widek niestendartowy... §.02.2001 183644 Senice Con.. 04 Eni
022021 183615 Service Con.. TO25 Brak

L 02,2001 183605 DHCPY-Cli. 51046 Zdaczenie st.

- Filng blaacy chennil. §4.02,2001 123807 Dhep-Chant 0903 Zdazenie st..,

LSUBE  Wiadcinodci M2.2021 123601 Dhep-Chent 5035 Zdarzenie st..
Zrajdt... ')4..'1.".’:'."1 [LERS RiterManage & Bok
Zapisz wszystiie sdarzenia joko... M.02.2021 183559 FiterMonages § Brok
Dolacz 1adanie do tego drsennka.. M.02.2001 183559 FiterManager ¢ Enl
022021 123559 FilterMansger 1 Brak
Widok * M02.2001 183559 FiterManages & Brak
Odeaics }.02.2021 18:3%59 FilterManages & Brak
o201 183559 FiterManages 5 Brak
Pomec Y 02,2001 183888 Duectary-Se.. 1577 Bk
— D rdcrmage 04,02, 2021 123556 Drectory-Se 16362 Brak

. R ~.tit"mc.nur,¢ 04.02.2001 183555 Wirnnst 14 Bk v

Crysci edarzenia £ driennika

ﬂ win10_PPacternak |Uruchomeona] - Oracie VM VirtualBox - ju | 4

ksl

Plik  Akcja Widek Pomoc
= 2 m

W Podgud 4 Podglad 2darzen
¢ Widok =
v by Dzienn) Przed wyczyszczeniom tege driennikas mazes: zapisal jego zawartoss. s e e
Bl 2ok TO45  Brak
l:i P | Zowisz s wyeyse I n m(ng,] e 20 Windows U..
I us 10016 Brak
[ Systam §, Ostrzezenia 04.00. 2001 183825 Distributed.. 10016 Brak
|1 Zdacenia przesylane dale | 4. Ostrzesenia 04.02,2001 183825 Distributod... 19015 Brak
5 Daiennib apliadi § ushoy () rdormacie 04,02, 2021 123653 Wiriagon 01 (1901)
v 1§ Zapissne doenmki @ miormage 04.02,2001 183644 Service Con... 708 Bk
ked Agpication () idormace 04.02.2021 183615 Service Con 025 Brak
Ied cgranicrenie (i) wdcemage 04,00, 2021 183609 DHCPVE-Cli. 51084 Zdarzenie st..,
ld security (i) rdormacie 04,02.2021 18360 Dhep-Chent 50003 Zdezeniest.
§ Subskrypcje (@ dormage 04.00.2001 18360 Dhep-Chent 300% Zdazemest..
() edormace 04.02,2007 18&3%59 FilterManager & Bk
i 04.02.2001 183559 FiterManages § Bk
O4.02.2001 1B3%3 FlterManager & Brak
04022021 183559 FitersManages 1 Bnk
04.00. 2021 183%9 RiterManager ¢ Brak
04,02.2001 183559 FiterManager 5 Brsk
04.02.2021 183539 FiterManages $ Bk
04.02.2021 183556 Directory-Se. 16377 Brak
() wdcemace 04.02.2001 183556 Drectory-Se... 16562 Brak
» 5 || ®wormace 4. 02.2001 183555 Winet 14 Brak g

35



Pawet Pasternak 2Ib --- Dziennik zdarzen

ﬂ win10_PPacternak [Uruchomeona) - Oracle VM VirtualBox - | XK

ki

Plik  Akcja Widck Pomoc
“ nmEm

M Poaglyd 2darzed (Lokaley)
¢ Widok reestandardowe

v (& Drienniki systemu Windows ||| Pe50m Dats | godsing 2iodio Idwotyfikato.. Kategons ..
1 dpSkecje B rdormage D4.02.2021 1438 Eventiog 04 Cryszezenie .
5] Zsbezpreczerva
] Usaw -
[+ | Systam B Weascmvoic zdarzensa — Zdarzenie 104, Eventiog X
|| Zdans)

“ Dziennikid _090In¢] Srcregaly
v g Zapisane g
H Apphe Plik doenneka System zostal wyczyszczony,

H cygrani
H Secunt
§ Subskrype]
*
[ezwa doennika:  System
Zpodie: Eventloy Lajogowane: 04022021 184242 3
|dentyfikstor R Kategonie radenia  Cryszcrenie doienniks
Pomomy Informacie Stowa Kuczowe:
Uzytkownsk: WINVIVE Pawel Pasternsk Komputer WINYOVE
Kod opgragu Informacie
Wigcey informec)c celine doiermica

36



Pawet Pasternak 2Ib --- Dziennik zdarzen

e Zaimportowac dziennik - w ktéorym miejscu znajduje sie dziennik po importowaniu
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dziennik znajduje sie w zapisanych dziennikach, a nie w oryginalnej lokalizacji.
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7. Wykaz jaki jest numer identyfikatora dla takich zdarzen jak

e Sukces- zalogowania sie na koncie - 4624

d win10_PPacternak [Uruchomeona] - Oracle VM VirtualBox - jm | x
Pl Masmra  Widok Wesoe Umadzerss Pomoc

kil

Plik  Akcja Widok Pomoc

=% nmEm

W Poaglyd 1darzed (Lokalry) Zdarzenla na stronie podsumowania  Liczby rdaczes
v Ly Widok reestandardowe
¥ Zdazenis admimatracyne
W systermowe zapiski 12 goc

7 lczba rdaezek 2 947

¥ Zdarzenia ma stronie pods || Pooom Data i godzina Zrddio Identyfdate,.. Kategoraza.. *
v & Drienniti yymemu Windows |l Q4 snformacie 04.02.2020 19:0%:%9 Microtoft W.., 4424 Logon
] Aptkar— "
¥ Zaberyg Wl ‘iatciworci 2dactenia — 2darzeose 4624, Micresoft Windows security suditing X
[ vstaw = )
i Systen] | 096ire | Szczeqoly
[ Zdoree
= Deienniki ?.ogomu do konta 2akoAcayto sig pomytinie -~
1) Zapisana ¢ lﬂnﬂmml:
3 Subskiypd identytitatoe zabezpieczer: SYSTEM
Nazwa keote WN1OvES
Domena konte WORKGROUP v

Neaowa duenevkx Zabezpieczenda

L1 Mecrosoft Windows secunty s Zalogowsno: D4.02.2007 190559 3
Identyfikator Kategoria zadarva: Logon
Posiem Infermacy Fowakluczowe:  Sukcey inspeke
Usythcownik Nie dotyczy Kegoputen WINIOVE
Kod cpgracye Informace
-« J Wiecey mformage  Pomoc onfne doennika -

e Zmiana czasu systemowego - 4616

d win10_PPacternak [Uruchomeona) - Oracle VM VirtualBox - jm | x
Pl Masmra  Widok Wesoe Umadzerss Pomoc

kil

Plik  Akcja Widok Pomoc

= nmEm

W Poaglyd 1darzed (Lokalry) Zdarzenia na stronie podsumowania  Liczby rdaczes 32
v Ly Widok reestandardowe
¥ Zdazenis admimatracyne
W systemowe zapiski 12 goc

¥ lczba rdaezei 52

¥ Zdarzenia ma stronie pods || Pooom Data i godzina Zrddio Identyfdcate,.. Kategoraza.. *
v L& Drienniti yysemu Windows | I G infermacie 04022029 190207 Mirosoft .., 4670 Secunty Stat.,,
] Apik =
v Zabexgd H Wiatciwoio 1darzenia — Zdarzene 4616, Microvoft Windows securty auditing b 4
7] Uztawif ‘ ;
(5] Systenq | O99Mne | Saczeqdly
[ Zdoret
~ Deienniki § C2as systemowy 108 Imisesony. ~ "
4} Zapisana & s
% Subskn J Podemiot:
booakt o Heraylibaton abespaced SYSTEM |
Nazwe korts WINKIVES
Domenas kente WORKGROUP - B

Nazwa dziernika:  2abezpieczenia

Zrddlor Microsoft Windows securty 1 Zalogowano: 04.02,2021 190807 &
idenmydikator Kategona zadana Secunty State Change i
Petiom: Informacie Howa Huczowe  Sukcesy inspekeji -
Untkownik Nee dotyczy Komputer wWN1vE d

’ Keod operacjc Informacje lvr ; <

- Wiecej informac  Pomoc onling doennika

39



Pawet Pasternak 2Ib --- Dziennik zdarzen

¢ Uruchamianie systemu Windows - 6005

d-ml'ﬂ}?wm\n |Uruchomeona)] - Oracie VM VirtualBox - o x
Pl Maxmra Widok Wepsoe Usadzersa Pomoc

4]

Plik  Akcja Widok Pomoc

s nm m

sl s L

v g Widchi niestendardows
T Zdarzenia sdministracyyr
¥ systemowe zapusio 12goe | ——

T’ Zdarzenia na stroese pods § Posiom Data | godaine ?md‘r Identyfikato..  Kategona 2a..
& Doenniki systemu Windows b Infarmacie OI02.2021 15137 Eventlog 8005 Grak
2 Dienpildanibaciiaintun. il
U Zepoa Bl Wisicimodci sdaczervia — Zdarzenie 6005, Evertlog X
3 Sutnly

Qgolne Sacregély

Uruchomiens usluge Dpennik cdsezet|

Dleswe dosnnike  System L
Zppde Eventlog Zslogowance 2022021 1%:13:37 Y
|centyfkater Ktegona tadania Suak
Paziomy mformacie Sows kluccowe:  Klasycony
Uzytkowndk: Nie dotycxy Kemputer: WINIOVE

L < Kod operagu informage

Vigce infarmacjc  Pamec coling dzisnnka

uruchamia sie zaraz po uruchomieniu komputera.

¢ Nieprawidtowe wytaczenie komputera - 41

d win10_PPacternak |Uruchomeona] - Oracie VM VirtualBox - ju | x

kil

Plik  Akcja Widck Pomoc
= nm m

M Poaglyd 1darzed (Lokalry)
¢ Widok reestancardowe

& Dzienniki systemi Windows Posem Data | godaina Zrodie Identyfdato... Kategoraza. *
S Dziennp-—st—= ARt asia 24003030 18.35.50 Eabedd P PN
v i Zaplwi Bl Wstcimodci xdaczena — 2danzenie 41, Kernel-Power X

bd 2ot

U"Q" buclne Szezegely

bl P2t

b Sed System zosta uruchomecny ponowrie bez upried) kgca. Motiwe praycayny

de‘ m:ynmmmmwumu.ymnmwnmwmuuw
_ % Subskry

Bazwa duennikz  System

Zrodie: Kernel-Power Zelogowanc 4022027 18:35:4%
|dentyfikator E] Kxgegona sadania: (63)

Papome Krytycne SHows Kluczone P36 44177884 ()
Uzytkowni SYSTEM Komputer WINIDVE

Kod opgrage oemace

Viece informage B K

40




Pawet Pasternak 2Ib --- Dziennik zdarzen

¢ Podjecie préby zresetowania hasta - 4724

& win10_PPacternak [Uruchomeona] - Oracle VM YirtualBox - o X
Pl Maxmra Widok Wepsoe Usadzersa Pomoc

]

Plik  Akca Widck Pomoc

4= = ofll ? Jo

{| Podgled zdarzen (Lokalny)

v g Widcki niestendardows

e Zmieniono konto uzytkownika - 4738

T Zdarzenia adeministracyyrs Slowa Kuczowe Data i godzina Zrodio Identyfikator .., Kstegorss zz *
¥ systemowe zapish 12 got A, Sukcesy inspekcji  O4.02.2021 121837 Mcrozoft Wi 5156 Fdtenng Ple
¥ 2diny Pl
v & Doenniki Pla
I',? Aplika Ogoine S:c::go'_. Pl
|+] Zabes biec
b Ustaw wouw

: [Podisto probe mresetowansa hashs konta, ~ Y
| Syster four
§ | 2dary Podmict:
Doennika Identyfikator zahespieciess VANIOVE Pawel Dacternsk -
) Zspizane Nazwa konta Pawed Pastarrak !
i Dotrwersa bonta WINIOVE - Pls
) Subskrypl - . -t
1 Pla
* P
Nazwa driennika:  Zabezpieczenia le
Zrodio: Microsaoft Windows security s Zalogowano: 04022021 191821 :l‘
e
Identyfikator Kategona zadonie  User Account Management Pl
Pooom: Infarmace Siowa Huczowe  Sukcesy impekal Ply
Uzytkownik Nie dotyczy Komputer; WINIOVE Pla
4 " VY P
B ViybinzAdmnntiatos: Wien: peiecenia - o x

]
Plik  Akca Widck Pomoc
= = ofll ? Jo

{| Podgled zdarzen (Lokalny)
v g Widcki niestendardows
T Zdarzenia sdeministracyyrs

¥ systemowe zapui

& win10_PPacternak [Uruchomeona] - Oracle VM VirtualBox

Stowa Kuczowe
9 Sukcesy inspeke)i

U

¥ Zdare
v g Doennikis

~ | Podmict
Doenniki 3

11 Zapmane d
1 S-Jth.pcj

Zrodio
|dentyfikator
Pozom:
Unythowmnic

Kod operaqr

Identyfikator zabespeecret
Nazwa konta
Domena konta:

farwa dnennika

5] Aplikag » e
[<] Zabegg | O20ine) Secamgely

§ | Ustawdi -

] Systern|  |Zrmiemieno konto wtytkownika

{ | 2darze]

WINIOVE

Zabezpioczenia

Data i godzing
04.02.2021 121821

—Ssmasesiasisoan -

Microsoft Windows secwity s Zalogowann

Informace
Nee dotyczy

Informece

Wiecej informacke  Poenes anling dasnodka

Kategotia Tadanis
Slowa Huczowe

Komputen

Zrodo

Mcrozoft Wi
VS

B Weaicowoi O 2dursenin — Tdarzenie 4738, Microsoft Windowy securty auditing

WINYIVE\Pawel Pesternak
Pawed Pasterrak

04022021 1%:18:21

User Account Management
Sukcesy inspekcy

WINIOVE

41

|dentyfikator

Kategorss z: *

4738  Uses Accour
_exak

X




Pawet Pasternak 2Ib --- Dziennik zdarzen

e Zmieniono nazwe konta - 4781

B8 win10_PPacternak [Uruchomeona) - Oracie VM VirtualBiox

Pl Masmra  Widok Wepsoe Umadzerss Pomoc

kil

Pk Akg Bl Wasicwoici idarrersa — Zdartenie 4731, Microsalt Windows security sudmg
- 2

Wl Podgled

Ogdine Saczegbly

v 3 wid Irniervone nazae koot

r Podmict:
r Identyfikstor zabezpieczen WINIOVE \Pawe! Pasternak
r Nazws konta: Peawed Pasternak
v & Dod Domena konta: WINIOVE
5! Identyfikator logowania Dnd268C
le i Komo docelowe:
Ll Identyfiketor zabezpieczen WINIOVE \ Pawel! Pasternak!
5 Domens konta: WINIOVE
l Stara nazwee konta Pawed? Pastemak!
Dog Nowa naaws konty Pawel? Pastemak2
i1 Zep|
) St DNazwe diiennika:  Zabezpieczenis
Zeodio: Microsoft Windows secunty s« Zalogowano: 04022021 13:34:56
|dentyfikater - Kagegona zadanie  User Account Management
Pozwom Informaqe Slows uczowe  Sokcesy inspekcy
Htythowniic Nie dotycry Komputer WINIVE
Kod operagr Informacye

Wigceg infermacie  Bame anling daisonia

42

tegcrv.s u”®

) g Pla
t“ﬂ Pl
Boare

g Pl

jering Pla

o Olyec

* Accour
Accoul

£ 3 g Pla
g Pl

g Pla

’b Accour

oy Pla

ng Ple

g Pla

g Ple

g Pl

g Ple
g Pla
vy Ple v

>




Pawet Pasternak 2Ib --- Dziennik zdarzen

8. Okresl ile razy zarejestrowano sukces w logowaniu sie na koncie od

poczatku rejestrowania zdarzen
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9. Znajdz 5 programow (pokaz ich dziatanie) ktdre stuza do zestawien,
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10. Czy istnieje potrzeba archiwizowania danych z dziennika - uzasadnij
swoja decyzje
Wedtug mnie archiwizowanie danych z dziennika zdarzen moze by¢ bardzo przydatne. Pozwoli ono w razie, np.

uszkodzenia danych lub ich zaszyfrowania, na sprawdzenie co lub kto majstrowat przy naszym komputerze, a w
dodatku kiedy. Umozliwi ono tez poréwnanie danych z réznych okreséw czasu, itd...
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