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Czesé | — Wstep

1. Czym jest ustuga katalogowa?

Ustuga katalogowa — jest to baza danych zawierajgca nastepujgce obiekty:

e uzytkownikdw,

e aplikacje,

e urzadzenia sieciowe (np.: drukarki),
e inne zasoby sieciowe (np.: pliki).

Pozwala ona na tatwiejsze zarzgdzanie relacji miedzy ludzmi, urzadzeniami, sieciami, aplikacjami i innymi zawartymi

w sieci informacjami. Ustuga katalogowa zapewnia bezpieczenstwo, kontrolujgc dostep i oferujgc pewien stopien

odpornosci na btedy.
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Dostepne na rynku przyktadowe ustugi katalogowe:
e Active Directory (Windows)
e Apache Directory Project
e Apple Open Directory (macOS)
e Fedora Directory Server
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2. Czym jest LDAP?

LDAP (ang. Lightweight Directory Access Protocol) jest to protokdt przeznaczony do korzystania z ustug
katalogowych, a takze narzedzie ustugi katalogowej pozwalajgcej na wymiane informacji za posrednictwem TCP/IP.

How LDAP Works
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3. Atrybuty i klasy obiektow w LDAP

Kazdy wpis LDAP zawiera zestaw atrybutdw LDAP reprezentujgcych rézne rodzaje cech samego wpisu. Atrybut sktada
sie z typu atrybutu i co najmniej jednej wartosci atrybutu. Przyktadem typu atrybutu moze by¢ ,,mail” z wartoscia
,Pp@mail.pp” albo ,surname” z wartoscig , Pasternak”.

Typy atrybutow

W sumie istniejg trzy rodzaje atrybutéw.
e Atrybuty tekstu. Schemat LDAP zawsze oznacza je jako ,czytelne dla cztowieka”. Te atrybuty nie moga
zawiera¢ w swoich wartosciach symboli niedrukowalnych. Oto kilka przyktadéw atrybutéw tekstowych: mail,
displayName, telephoneNumber.

e Atrybuty binarne. Atrybuty binarne mogg zawiera¢ w swoich wartosciach dowolne symbole i majg opisywac
jednostki, takie jak obrazy, dane audio, certyfikaty i tak dale;j.

e Atrybuty operacyjne. Sg one uzywane przez serwery LDAP do administrowania samym systemem katalogow
i nie sg zwracane w wynikach wyszukiwania, chyba ze wyraznie zazgdajg tego nazwa. Na przyktad atrybuty
operacyjne mogg stuzy¢ jako wskaznik, do kogo i kiedy zostat utworzony i zmodyfikowany wpis, do ktérego
nalezy taki atrybut itp.
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Klasy objektow

objectClass to specjalny atrybut wpisu, ktdry definiuje, jaki rodzaj obiektu opisuje wpis wraz z zestawem atrybutéw,
ktdre wpis ten moze zawieraé. Zdecydowanie odradzamy reczng edycje tego atrybutu — nalezy raczej uzywac
kreatora dodawania lub usuwania klas obiektéw specjalnie zaprojektowanego do tego celu.

PRZYDATNE LINKI:

e https://pl.wikipedia.org/wiki/Us%C5%82uga katalogowa

e https://www.conceptdraw.com/examples/active-directory-structure

e https://pl.wikipedia.org/wiki/Lightweight Directory Access Protocol

e https://youtu.be/sz43X-y ddY

e https://www.linuxjournal.com/article/5689

e https://www.linux.com/news/linux-ldap-authentication/

e https://Idapcon.org/2015/wp-content/uploads/2015/09/ivanova-samba_backend.pdf
e https://www.ibm.com/docs/en/scf/4.2.2?topic=directory-remote-nfs-server

e https://hub.docker.com/ /nextcloud

e https://docs.nextcloud.com/server/stable/admin manual/configuration user/user auth Idap.html



https://pl.wikipedia.org/wiki/Us%C5%82uga_katalogowa
https://www.conceptdraw.com/examples/active-directory-structure
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https://ldapcon.org/2015/wp-content/uploads/2015/09/ivanova-samba_backend.pdf
https://www.ibm.com/docs/en/scf/4.2.2?topic=directory-remote-nfs-server
https://hub.docker.com/_/nextcloud
https://docs.nextcloud.com/server/stable/admin_manual/configuration_user/user_auth_ldap.html
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Czes$¢ Il — Podstawy w/ CLI

1. Instalacja i wstepna konfiguracja

£5 LDAP - Pavwesd Pasternak 3Ib

ppcustom-server:~$ sudo apt install slapd ldap-utils |

Zrzut Ekranu 1 - instalacja serwera Idap i narzedzi z nim zwigzanych

| |
| | 1
Please enter the password for the admin entry in your LDAP directory.

Administrator password:

<0k>

Zrzut Ekranu 2 - ustawienie hasta dla administratora LDAP
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2. Konfiguracja serwisu

LOAP - Paveod Pasternak 31b

pp@custom-server:~$ sudo dpkg-reconfigure slapd

Zrzut Ekranu 3 - uruchomienie skryptu konfigurujacego LDAP

If you enable this option, no initial configuration or database will be created
for you.

Omit OpenlLDAP server configuration?

<Yes>

Zrzut Ekranu 4 - utworzenie pierwszej bazy danych
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Package configuration

| Configuring slapd |
The DNS domain name is used to construct the base DN of the LDAP directory. For
example, 'foo.example.org' will create the directory with 'dc=foo, dc=example,
dc=org' as base DN.

DNS domain name:

pasternak.local

<0k>

Zrzut Ekranu 5 - ustawienie domeny

Package configuration

| Configuring slapd |
Please enter the name of the organization to use in the base DN of your LDAP
directory.

Organization name:

<0k>

Zrzut Ekranu 6 - ustawienie nazwy organizacji
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Package configuration

Configuring slapd |
Please enter the password for the admin entry in your LDAP directory.

Administrator password:

e sk Sk e e ke sk e sk e e ke ke e ok

Zrzut Ekranu 7 - potwierdzenie ustawien hastem administratora LDAP

Package configuration

Configuring slapd

Do you want the database to be removed when slapd is purged?

<Yes>

Zrzut Ekranu 8 - pytanie o usuniecie bazy danych gdy bedzie odinstalowywany pakiet slapd
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| |
| |

There are still files in /var/lib/ldap which will probably break the
configuration process. If you enable this option, the maintainer scripts will
move the old database files out of the way before creating a new database.

Move old database?

<No>

Zrzut Ekranu 9 - pytanie o przeniesienie starej bazy danych

Struktura konfiguracji nowoutworzonej ustugi katalogowej

9 LOAP - Pawol Pasternak 3ib

ppldcustom-server:~$ sudo tree /etc/ldap/slapd.d/
/etc/ldap/slapd.d/
cn=config
cn=module{0}.ldif
cn=schema
cn={B8}core.ldif
cn={1}cosine.ldif
cn={2}nis.ldif
cn={3}inetorgperson.ldif
cn=schema.ldif
olcDatabase={0}config.ldif

olcDatabase={-1}frontend.ldif
olcDatabase={1}mdb.ldif
cn=config.ldif

2 directories, 10 files
pp@custom-server:~$

Zrzut Ekranu 10 - struktura ustawien Idap
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Wopisy w nowoutworzonej ustudze katalogowej

ppldcustom-server:~$ ldapsearch -x -LLL -b dc=pasternak,dc=1local
dn: dc=pasternak,dc=local

objectClass: top

objectClass: dcObject

objectClass: organization

o: pasternak

dc: pasternak

dn: cn=admin,dc=pasternak,dc=1local
objectClass: simpleSecurityObject
objectClass: organizationalRole

cn: admin
description: LDAP administrator

pp@custom-server:~$

Zrzut Ekranu 11 - wyswietlenie wpiséw ustugi katalogowej

10

——
| —
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3. Edytowanie obiektdw w ustudze katalogowej

Dodawanie

dn: ou=instructors, dc=pasternak, dc=local
changetype: add

objectClass: organizationalUnit

ou: instructors

Utwo Zenl irupy K A
dn: ou=students, dc=pasternak, dc=local
changetype: add
objectClass: organizationalUnit
ouU: students
2 I d ni zyvtl ‘ {0 upy
dn: vid=ppasternak, ou=students, dc=pasternak, dc=1local
changetype: add
objectClass: inetOrgPerson
description: Pawel Pasternak uczen trzeciej klasy Technikum Lacznosci na kierunku techn
ik informatyk
cn: Pawel Pasternak
givenName: Pawel
surname: Pasternak
vid: ppasternak

"K1.ldif" 21L, 607C written

Zrzut Ekranu 12 - plik Idif k1

LODAP - Pavend Pasternak 31t

pp@custom-server:~/W0/LOAP$ ldapadd -x -D cn=admin,dc=pasternak,dc=local -W -f k1.ldif
Enter LDAP Password:
adding new entry "ou=instructors, dc=pasternak, dc=local"

adding new entry "ou=students, dc=pasternak, dc=local"
adding new entry "uid=ppasternak, ou=students, dc=pasternak, dc=local"

pp@custom-server:~/WD/LDAP$

Zrzut Ekranu 13 - wykonanie polecen zawartych w pliku k1

R I
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LDAP - Paved Pasternak 1L
objectClass: simpleSecurityObject
objectClass: organizationalRaole
cn: admin
description: LDAP administrator

dn: ou=instructors,dc=pasternak,dc=local
objectClass: organizationalUnit
ou: instructors

dn: ou=students,dc=pasternak,dc=1local
objectClass: organizationalUnit
ou: students

dn: vid=ppasternak,ou=students,dc=pasternak,dc=1local

objectClass: inetOrgPerson

description: Pawel Pasternak uczen trzeciej klasy Technikum Lacznosci na kieru
nku technik informatyk

cn: Pawel Pasternak

givenName: Pawel

sn: Pasternak

vid: ppasternak

pp@custom-server:~/W0/LDAP$

Zrzut Ekranu 14 - wyswietlenie dokonanych zmian

Modyfikowanie

npaste
dn: uid=ppasternak,ovu=students,dc=pasternak,
changetype: modify
replace: cn
cn: Pasternak Pawel

add: description
description: w sumie LDAP jest do ogarniecia

delete: givenName

"k2.ldif" 14L, 303C

Zrzut Ekranu 15 - plik Idif k2

(o }——————————
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ppldcustom-server:~/W0/LOAP$ ldapadd -x -D cn=admin,dc=pasternak,dc=local -W -f k2.ldif
Enter LDAP Password:

modifying entry "uid=ppasternak,ou=students,dc=pasternak,dc=local"

ppRcustom-server:~/WD/LDAP$

Zrzut Ekranu 16 - wykonanie polecen zawartych w pliku k2

LOAP - Pavend Pasternak 31E

objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin

description: LDAP administrator

dn: ou=instructors,dc=pasternak,dc=1local
objectClass: organizationalUnit
ou: instructors

dn: ou=students,dc=pasternak,dc=local
objectClass: organizationalUnit
ou: students

dn: uid=ppasternak,ou=students, dc=pasternak,dc=1local

objectClass: inetOrgPerson

description: Pawel Pasternak uczen trzeciej klasy Technikum Lacznosci na kieru
nku technik informatyk

description: w sumie LDAP jest do ogarniecia

sn: Pasternak

vid: ppasternak

cn: Pasternak Pawel

pp@custom-server:~/W0/LDAP$

Zrzut Ekranu 17 - wyswietlenie dokonanych zmian

———————————————————————————————{ 13




Pawet Pasternak 3lb - LDAP
Usuwanie

dn: uvid=ppasternak, ou=students, dc=pasternak, dc=local
changetype: delete

"k3.ldif" 3L, 112C

Zrzut Ekranu 18 - plik Idif k3

ppldcustom-server:~/W0/LDAP$ vim k2.ldif

pp@custom-server:~/WD/LDAP$ ldapadd -x -D cn=admin,dc=pasternak,dc=local -W -f k2.ldif
Enter LDAP Password:

deleting entry "uid=ppasternak, ou=students, dc=pasternak, dc=local"

pp@Acustom-server:~/W0/LDAPS |

Zrzut Ekranu 19 - wykonanie polecen zawartych w pliku k3

—' 14 l—
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LDAP - Pavesd Pasternak JiE
ppldcustom-server:~/W0/LOAP$ ldapsearch -x -LLL -b dc=pasternak,dc=local
dn: dc=pasternak,dc=local
objectClass: top
objectClass: dcObject
objectClass: organization
o: pasternak
dc: pasternak

dn: cn=admin,dc=pasternak,dc=1local
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin

description: LDAP administrator

dn: ou=students,dc=pasternak,dc=local
objectClass: organizationalUnit
ou: students

dn: ou=instructors,dc=pasternak,dc=1local
objectClass: organizationalUnit
ou: instructors

pp@custom-server:~/W0/LDAP$

Zrzut Ekranu 20 - wyswietlenie dokonanych zmian

4. Wyswietlanie tylko niektorych parametrow za pomocg ‘Idapsearch’.

ppldcustom-server:~/W0/LOAP$ ldapsearch -x -LLL -b dc=pasternak,dc=local \
> "yid=ppasternak" cn sn \

>

dn: uid=ppasternak,ou=students, dc=pasternak,dc=local

sn: Pasternak

cn: Pasternak Pawel

pp@custom-server:~/WD/LDAP$

Zrzut Ekranu 21 - uzycie polecenia Idapsearch

N
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5. Utworzenie uzytkownika w standardzie POSIX i wysSwietlenie za pomocg GUI.

dn: cn=groupl, ou=students,
changetype: add
objectClass: posixGroup

cn: 01

gidNumber: 2000

# - Y | il onte \ tandati
dn: uid=ppasternak, ou=students, dc=pasternak, dc=local
changetype: add

objectClass: inet0

objectClass: | C

objectClass: shadowAccount

cn: Pawel Pasternak

sn: P ernak

vid: ppasternak

vidNumber: 116060

gidNumber: 20000

userPassword: haslo

loginShell: /i

homeDirectory: /home/p

"K4.ldif" 21L, 545C

Zrzut Ekranu 22 - plik Idif k4

o, LDAP Admin — O *
Start  Edit View Tools Z
| X P F LmOORE @

W 0{1 DC =pasternak,DC =local [custom-server] Attribute Value Type 5.
{51 ou=instructors

v i8] ou=students | wid ppasternak Text 10
AB n=group1 objectClass posixAccount Text 12
P G:.J) Uid=ppasternak objectClass inetOrgPerson Text 13

A1 cn=admin objectClass shadowAccount Text 13
cn Pawel Pasternak Text 15
homeDirectory /home/ppasternak Text 16
gidNumber 20000 Text 5
uidNumber 11000 Text 5
loginshell Jfbinsh Text 7
userPassword haslo123 Text 8
=n Pasternak Text 9

S50 LDAP
Server: custom-server E5 User: CM=admin,DC=pasternak, DC=loci uid=ppasternak, ou=students,de=pasternak,dc=local 0 subentries b

Zrzut Ekranu 23 - struktura wpiséw wyswietlona w programie LDAP Admin
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Pawet Pasternak 3lb - LDAP

ﬁ Custom Ubunty Server 20.04 LTS - Pawed Pastemek 31b (23] [Uruchomione] - Oracle YM VirtusiBox - O

Activities W Apache Directory Studio Mar 11 00:41

LDAP - uid=ppasternak ou=students. dc=pasternak dc=1oca SSO LDAP - Apache Directory Studio

File Edit Navigate Search LDAP Window Help
[ I o - i
1.3 LDAP Browser = W uide=ppastemnak ou=students dc=pastemak dc=local 31 e
& < =% | |DN:uld=ppastermak, ou=students.dc=pastemak, dc=local SE R S EE B
v = - . H0% Attribute Description Value
« % DT objectClass inetOrgPerson (structural)
v |/ Roat DSE (2) objectClass posixAccount (auxiliary)
~ @ de=pastemnak, de=local (3| OPJectclass shadowAccount (auxiliary)
) cnwadmin | en  PawelPasternak
& ou=instructors gidNumber 20000
v & ou=students (2) homeDirectory /home/ppasternak
i cn=groupl sn Pasternak
i uid=ppasternak uld ppasternak
¢ Searches uidNumber 11000
@Bookmarks loginshed| Jbinysh
userPassword Plain text password
Q¥ Connecti g LDAPSer = [
S Wy e 13

e Ea

iR =

dl

Zrzut Ekranu 24 - struktura wpiséw wyswietlona w programie Apache Directory Studio




Pawet Pasternak 3lb - LDAP

Czes$¢ lll — Podstawy w/ GUI

1. Instalacja Apache Directory Studio

pp@custom server:~/Do 0 ,.$ wget https: //dlcdn.apache.org/directory/studio/2.0.0.v202
10717- M17/ApachenlrectoryStudlo 2.0.0.v20210717-M17-1linux.gtk.x86_64.tar.qgz
-=2022-83-12 16:45:45-- https://dlcdn.apache.org/directory/studio/2.0.0.v20210717-M17/
ApacheDirectoryStudio-2.0.0.v20210717-M17-linux.gtk.x86_64.tar.gz

Resolving dlcdn.apache.org (dlcdn.apache.org)... 151.101.2.132, 2a04:4e42::644
Connecting to dlcdn.apache.org (dlcdn.apache.org)|151.1681.2.132|:443... connected.

HTTP request sent, awaiting response... 200 0K

Length: 140122735 (134M) [application/x-gzip]

Saving to: ‘ApacheDirectoryStudio-2.0.0.v20210717-M17-1linux.gtk.x86_64.tar.gz’

ApacheDirectoryStudio 100%[ >] 133.63M 50.5MB/s in 2.6s

2022-03-12 16:45:47 (50.5 MB/s) - ‘ApacheDirectoryStudio-2.0.0.v20218717-M17-1inux.gtk.
x86_64.tar.gz’ saved [140122735/146122735]

pp@custom-server:~/DownT is$ tar -xf ApacheDirectoryStudio-2.0.0.v20210717-M17-1inux.q
tk.x86_b64.tar.gz

pp@custom-server:~/Downlo $ cd ApacheDirectoryStudio/
pp@custom-server:~/Downloads/ApacheDirectory:! fniiﬁ$ 1s

ApacheDirectoryStudio aPtlfacts xml features LICENSE p2
ApacheDirectoryStudio.ini configuration ico NOTICE plugins
pp@custom-server:~/Downloads/Apachelirect xry\:uit »$ ./ApacheDirectoryStudio

Zrzut Ekranu 25 - Pobranie archiwum, odpakowanie go i uruchomienie Apache Directory Studio
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Pawet Pasternak 3lb - LDAP

[ 5 Custom Uounty Secver 20,04 LTS - Pawed Pasternak 3 (#3) [Unochomeona) - Oracle VM VirtuaBox

Activities L3 Apache Directory Studio ~ Mar 12 17:08

LDAP - de=pasternak . dc=local - 550 LDAP - Apache Directory Studio

File Edit Navigate Search LDAP Window Help

. S 5. ‘e . Q -8 |

# TYLDAP Browser 11 ® dcwpasternak.dcwlocal i -1

g < =B DN: de=pasternak,dc=local = x ANk el |

- v || = - = - & Attribute Description value '
v % DIT objectClass dcObject (auxiliary)

» (7 Root DSE (2) objectClass organization (structural) :’

o=

~ # dempasternak, demiocal (13 objectClass top (abstract)
d pasternak &

cnw=admin <
» W' Searches ° pasternak =

» BBookmarks

Zrzut Ekranu 26 - wyswietlenie obiektéw w nowoutworzonej bazie danych ustugi katalogowej
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Pawet Pasternak 31b - LDAP
2. Edytowanie obiektéw w ustudze katalogowe;.

Dodawanie:

e Jednostki organizacyjnej

[ P& Custom Uburtu Secver 20,04 LTS - Pawed Pasternak 31 (£3) [Unachomiona) - Orecle VM VirtualBiox - a X
W Apache Directory Studio » Mar 12
LDAP - de=pasternak dc=jocal - 550 LDAP - Apache Directory Studio
File Edit Navigate Search LDAP Window Help
e SO . : W - a =
# Ti7LDAP Browser = [ & dcwpasternak.dc=local 2 =1 »
o ~ = DN: de=pasternak,dc=local = X% EEl® ¢
" v = - - - & Attribute Description value ';I
v % DIT objectClass dcObject (auxiliary)
» (7 Root DSE (2) objectClass organization (structural) :
~ # de=pasternak,s NOW b W NeyEntty.. s
chwadmin Open Entry ~3 New Context Entry, &
» W' Searches Open With » § New Search... CtrE =
» BBookmarks % ¥ New Bookmark.,.
s Go to DN \® New Batch Operation
< Up 4

Copy Entry / DN
X Delete Entry
Move Entry..
Rename Entry... F2
Advanced 3
¥ Filer Children
%" Quick Search

Import ’
Export »
J Reload Entry f

Fotch ’
Extended Operations ’
Properties Alt 4+ Enter

Zrzut Ekranu 27 - dodawanie nowego wpisu




Pawet Pasternak 3lb - LDAP

I Pl Custom Uburty Secver 20/04 LTS - Pawed Pasternak 31 (53) [Unochomiona) - Cracle VM VidualBox - a X

Activities N Apache Directory Studio ~ Mar 12 1709

New Entry
Object Classes

Please select object classes of the entry. Select at |east one structural object class —

Available object classes Selected object classes
& organizationalUmit
Gitop

alias
@ applicationEntity

@ applicationProcess

@ bootableDevice &dd
@ certificationAuthority Remove
@ certificationAuthorityv2

@ country

G cRLDAstributionPoint

@ dcObject

@ delitaCRL

Zrzut Ekranu 28 - dodanie klas atrybutow

ﬂ Custom Uburty Secver 20,04 LTS - Pawed Pasternak 3 (#3) [Unochomeona) - Oracle VM VirtuaBox - a x

Activities N Apache Directory Studio ~ Mar 12 1711

New Entry

Distinguished Name

Please select the parent of the new entry and enter the RDN —
Parent de=pasternak de=local - <« Browse
RON ou v | = studems| +

DN Preview: ouw=students dc=pasternak dc=local

Zrzut Ekranu 29 - dodanie atrybutu
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Pawet Pasternak 3lb - LDAP

[ ; Custom Uounty Secver 20,04 LTS - Pawed Pasternak 3 (#3) [Unochomeona) - Oracle VM VirtuaBox - a X
Activities N Apache Directory Studio ~ Mar 12
LDAP pu=students, dc=pasternak, dc=focal - 550 LDAP - Apache Directory Studio
File Edit Navigate Search LDAP Window Help
B > 4 . re . Q =8
# TYLDAP Browser 3 % ouwstudents dce=pasternak,dc«local I3 = 5
g < =B DN: ou=students, dc=pasternak, de=local = X =Y )
b v | = - . - & | Attribute Description Value “‘
v % DIT objectClass organizationalUnit (structural)
= 2 Root DSE (2} objectClass top (abstract) :'
» @dc=pasternak dc=local (3+) o students o
cn=admin g
A ou=instructors 1
b 9 Searches
» BBookmarks L3
Zrzut Ekranu 30 - wyswietlenie wpisu
o Uzytkownika
5 Custom Ubunty Secver 20,04 LTS - Pawed Pasternak 3 (#3) [Unochomeona) - Oracle VM VirtuaBox - a X
Activities N Apache Directory Studio ~ Mar 12
LDAP - ou=students, dc=pastarnak, dc=local - 550 LDAP - Apache Directory Studio
File Edit Navigate Search LDAP Window Help
" o- > & - . ’ - aQ - m
# T.7LDAP Browser 3 % ouwstudents dce=pasternak,dc«local I3 0 e
. < =% DN: ou=students dc=pasternak dc=local E X FSFEETN
- - = - - NS Attribute Description Value "I
v % DIT objectClass organizationalUnit (structural)
» 2 Root DSE (2] objectClass top (abstract) :
. auc-pmm.z_qﬂ_
chw=admin Open Entry _3'New Context Emtry, e
Aou=instruc  Open With ’ ¥ New Search... T84 o
m h ¥ New Bookmark.,
b % Searches &k Go to DN, \® New Batch Operation...
» JBookmarks & up V4

Copy Entry / DN
R Delete Entry
Move Entry.
Rename Entry... F2

Advanced ’

?

%’ Quick Search

Import ’

Export ’
“ Reload Entry f

Fetch ’

Extended Operations ’

Properties Alt+Ent

Zrzut Ekranu 31 - dodawanie nowego wpisu
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Pawet Pasternak 3lb - LDAP

ﬂ; Custom Uburty Secver 2004 LTS - Pawed Pasternak 3 (%3) [Urachomvona) - Oracle VM VirtualBox - O *

Activities N Apache Directory Studio ~ Mar 12 17.20

New Entry

Object Classes

Please select object classes of the entry. Select at |east one structural object class —

Available object classes Selected object classes
@ inetOrgPerson
@ organizationalPersan
@ person

@top

alias
@ applicationEntity
@ applicationProcess
@ bootableDevice

@ certificationAuthority Remove

Add

@ certificationAuthorityv2
@ country

G cRLDAstrbutionPoint

@ dcObject

@ deltaCRL

Zrzut Ekranu 32 - dodanie klas atrybutow

ﬂ Custom Uourrty Secver 20,04 LTS - Pawed Pasternak 3 (#3) [Unochomeona) - Oracle VM

ualox - a X

Activities N Apache Directory Studio ~ Mar 12 1740

New Entry

Distinguished Name

Please select the parent of the new entry and enter the RDN —
Parent ou=students de=pastermak, dc=local - <« Browse
RODN uid v = _(,-;m'.lr.'nnhj +

DN Preview: uld=ppasternak ou=students dc=pasternak dc=local

Zrzut Ekranu 33 - dodanie atrybutu dla nazwy
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Pawet Pasternak 3lb - LDAP

K Custom Uty Secver 2004 LTS - Pawed Pasternak 3 (53) [Urochomona) - Oracle VM VirtuafBox - a X
N Apache Directory Studio ~
Attributes =
Please enter the attributes for the entry, Enter at least the MUST attributes S
DON: uid=ppasternak ou=students, dc=pasternak, dc=local -‘E X'y 2
Attribute Description Value
objectClass inetOrgPerson (structural)
objectClass organizationalPerson (structurai)
objectClass person (structural)
objectClass top (abstract)
cn Pawel Pasternak
sn Pasternak

Zrzut Ekranu 34 - dodanie pozostatych atrybutéw

5 Custom Uburrty Secver 2004 LTS - Pawed Pasternak 30 (#3) [Urachomona) - Oracle VM VirtuaBox - a X

N Apache Directory Studio ~

Attributes :
Please enter the attributes for the entry, Enter at jeast the MUST attributes S
DN: uid=ppastermak ou=students, dc=pasternak, dc=local SE Xn 2

Attribute Description Value
objectClass inetOrgPerson (structural)
objectClass organizationalPerson (structural)
objectClass person (structural)
objectClass top (abstract)
cn Pawel Pasternak
sn Pasternak
description Pawel Pastermnak uczen trzecie) klasy Technikum Lacznoscl na kierunku technlk informatyk
givenName Pawel

? < Back ' Cancel m

Zrzut Ekranu 35 - dodanie pozostatych atrybutéow




Pawet Pasternak 3Ib - LDAP
Modyfikowanie

e Zmienianie wartosci atrybutéw

‘ Custom Uty Secver 2004 LTS - Pawed Pasternak 3 (#3) [Urachomona) - Oracle VM VirtualBox

W Apache Directory S

LDAP

"~ .

! SR R

& 1YLDAP Browser =

[~ 4 & B%

Y = = — = A ﬂ‘
« Lo

» |# Root DSE (2)
» @dc=pasternak,dc=local (3)
cn=admin
A ou=instructors
v Aou=students {1+)
b 4 Searches
» JBookmarks

p=ppastemak. o

File Edit Navigate Search LDAP Window Help

tudio ~

wstudeants, u

-

Apache Directory St

M uid=ppastemak, ou=students,dc«pasternak, dcwlocal 2

DN uld=ppasternak ou=students dc=pasternak, dc=local

Attribute Description

-2 X

Value

objectClass inetOrgPerson (structural)
objectClass organizationalPerson (structural)
objectClass person (structural)
objectClass top (al = New Attribute...
| cn Pawel [
o raster) ¢ New Search,
description Pawel P
\® New Batch Cperation..,
givenName Pawel
4
uld ppastes
Open Schema Browser
Show In
i Copy Value

XK Delete Value

Select Al

Advanced

Edit Attribute Description

Edit Value With

wm Edit Entry..,

- Reload Attributes

Fetch Operational Attributes
Properties

1asci na ki

Zrzut Ekranu 36 - zmienianie wartosci wpisu




Pawet Pasternak 3lb - LDAP

| ﬁ Custom Ubuerrty Secver 2004 LTS - Pawed Pasternak 30 (#3) [Urochomona) - Oracle VM VirtuaBox

Activities

N Apache Directory Studio ~

Mar 12

pd=ppasternak ousstudents de=pastemak, dc=loca

File Edit Navigate Search LDAP Window Help

 » 3 - (o} -
# 11LDAP Browser T 2 N ud=ppastemak, ou=students,dc«pastermnak, dcwlocal 12 =
W « = DN uid=ppasternak ou=students dc=pastermak.dc=local = & X » == B
e v = - « A %W | Auribute Description Vatue

v % DIT objectClass inetOrgPerson (structural)

» (7 Root DSE (2) objectClass organizationalPerson (structural)
» @ dc=pasternak,dc=local (3) objectClass person (structural)
cheadmin objectClass top (abstract)
A ou=instructors cn Pasternak Pawel| ]
v Aou=students {1+) sn Pasternak
description Pawel Pasternak uczen trzeciej klasy Wechnikum Lacznasci na ki

givenName
uld

|
b 3 Searches Pawe

» JBookmarks ppasternak

Zrzut Ekranu 37 - zmienianie wartosci atrybutu poprzez dwukrotne klikniecie na niego

o Dodawanie dodatkowej wartosci dla atrybutu

l i Custom Ubunty Secver 20,04 LTS - Pawed Pasternak 3 (#3) [Unochomeona) - Oracle VM VirtuaBox

Activities

N Apache Directory Studio ~

LDAP
File Edit Navigate Seprch LDAP Window Help

pi=ppasternak ous=studaents dc=pastemak. dc=locs

» JBookmarks

uld

- > 4 - - Q. 2
# YYLDAP Browser = W ud=ppastemak, ou=students, dc«pasternak, dcwlocal 12 =
L “ - DN uld=ppasternak.ou=students, dc=pasternak dc=local -"E R n == %
- - = - - O % Attribute Description Vatue
v % DIT objectClass inetOrgPerson (structural)
v (7 Root DSE (2] objectClass organizationalPerson (structural)
» @dc=pasternak,dc=local (3) objectClass person (structural)
cheadmin objectClass top (abstract)
A ousinstructors cn Pasternak Pawel
v Aou=students {1+) S Pastermak
i uid=pguastemal description Pawe] Pasternak uczen brzecie] Klosy Bchalikum Lacznosci na ki
» ¥ Searches givenName Pawel

ppastemak

Zrzut Ekranu 38 - jak w nagtéwku




Pawet Pasternak 3lb - LDAP

l P& Custom Ubunty Secver 20,08 LTS - Pawel Pasternak 3 (53) [Unachomiona] - Oracle VM VirtualBox - a x
N Apache Directory Studio ~ Mar 12 1751
LDAP - uid=ppastemalk ou=students dc=pastemak dc=loca
File Edit Navigate Search LDAP Window Help
. $ & . 'S o . Q 8 |
# 11LDAP Browser T 2 N ud=ppastermnak, ou=students, dc«pastemak, dcwlocal 1 0 e
o « & B % ! DN ud=ppasternak.ou=students de=pastermakde=local = = X K “R=20 URCEl
L v = - - & W | Atribute Description value ”.
v % DIT objectClass inetOrgPerson (structural)
~ (7 Root DSE (2] objectClass organizationalPerson (structural) :'
v @dc=pasternak,dc=local (3) objectClass person (structural) ot
Shendmin objectClass top (abstract) &
A ou=instructors cn Pasternak Pawel =
v Aou=students {1+) bor Pasternak
description Pawel Pasternak uczen trzeciej klasy Wechnikum Lacznasci na ki
b 3 Searches description w surhie LDAP jest do ogamiecia|
» PBookmarks glvenName Pawel!
uld ppastemak
5
Zrzut Ekranu 39 - jak wyzej
e Usuwanie atrybutu
ﬂ Custom Uty Secver 2004 LTS - Pawed Pasternak 3 (¥3) [Urachomona) - Oracle VM VirtuaBox - a X

Activities N Apache Directory Studio ~ Mar 12 1

LDAP - uid=ppasternalk. ou=students dc=pastermak,dc=local - S AP - Apache Directory Studio
File Edit Navigate Search LDAP Window Help
P 8 . ' S v - a _—
= 11LDAP Browser © 2 W ukdeppastemak, ou=students, dc«pastermnak, dc=local 11 o=
W - | = % f DN uld=ppasternak.ou=students dc=pastermak de=local = = * - el )
W ! a
- v = - « A W | auribute Description Value b
* Lo objectClass inetOrgPerson (structural) >
3 -
v (2 Root DSE (2) objectClass organizationalPerson (structural) S
» @ dc=pasternak,dcwlocal (3) objectClass person (structural) ot
cnwadmin objectClass top (abstract) e
A ou=instructors <n Pasternak Pawel =
v A ou=students {1) sn Pasternak
i uid=ppastemak description Pawel Pasternak uczen trzecie] klasy Technikum Lacznasci na ki
v Searches description w sumie LDAP jest do ogarniecia
JBookmarks glvenhams Pawel
uld ppastemak

Zrzut Ekranu 40 - usuwanie atrybutu




Pawet Pasternak 3lb - LDAP

Usuwanie

& Custom Ubwrty Secver 20,04 LTS - P,

Activities W Apache Directory Studio » Mar 12

awed Pasternak 3 (53) [Unochomeona) - Oracle VM VirtuaBox
17.29

LDAP - Apache Directory Studio

File Edit Navigate Search LDAP Window Help
" V- v =
& T.YLDAP Browser = 2
. - = L
He = _ . - Sl i
G
« Lo
&
v |Z: Root DSE (2) O
v @dc=pasternaj  New ’ s
cnw=admin Open Entry e
A ou=instruc Open With » e
v A ou=studen "%
B < cotoON.
b 3 Searches & Up
» JBookmarks i Copy Entry / DN
Move Entry...
Rename Entry Fl
Advanced »
b 4
% Quick Search
Import »
Export ,
Reload Entry
Fetch »
Extended Operations »
Properties
Zrzut Ekranu 41 - usuwanie wpisu
ﬁ Custom Uty Secver 20,04 LTS - Pawed Pasternak 3 (#3) [Urochomvona) - Oracle VM VirtualBox - a X

Activities N Apache Directory Studio ~ Mar 12 17:30

File Edit Navigate Search LDAP Window Help

b 2 v v ’ - Q_ - u;.r
# Ti7LDAP Browser - =1 .
‘. < = )
il = - - IFsl - .
G
% T 2
T . :
@ dc=pasty s
cn=ag Are your sure Lo delete the following entry, including all children? e
A ou=in ", cn=Pawel Pasternak+ descnption=Pawel! Pasternak uczen trzeciej klasy )
- Technikum Lacznoscl na klerunku technik
& ou=sk Informatyk +givenName=Pawel +sn=Pastermak +uid=ppasternak, ou=students, dc
) } wpastemak, dc=local
y Searches
JBookmarks

|

Zrzut Ekranu 42 - potwierdzenie naszych dziatan
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Pawet Pasternak 31b - LDAP
3. Utworzenie uzytkownika w standardzie POSIX i wyswietlenie go.

|[ FA- Custom Uburty Server 20,04 LT5 - Paavet Pasternsk 3% (53] |Uruchormeona) - Oracle VM Vidusics - 8] X

Activities W Apache Directory Studio ~ Mar 12 17:42

New Entry

Object Classes
Y = " & - o p - “__ _4'

Please seiect object classes of the entry. Select at least one structural object class

Avallable object classes Selected object classes
@ InetOrgPerson
G organizationalPerson
@) person
@ posixAccount
@ shadowAccount

gaccount | fe

@ allas

G applicationEntity

G appbcationProcess Py

& A

& bootableDevice

@ certifcationAuthority Remove

@ certificationAuthority vz

G country

@ cRLDIstributionPoint

@ dcObject

@ deltachl,

k
Zrzut Ekranu 43 - dodanie klas atrybutow
l‘ Custom Ubunty Secver 20,04 LTS - Pawed Pasternak 3 (#3) [Unochomvona) - Oracle VM VirtuaBox - a X

Activities N Apache Directory Studio ~ Mar 12 1740

New Entry

Distinguished Name

Please select the parent of the new entry and enter the RDN
Paremt ou=students de=pasternak, dec=local - <« Browse

RON uid v = ppasternal +

DN Preview: uld=ppasternak ou=students dc=pasternak dc=local

Zrzut Ekranu 44 - dodanie atrybutu dla nazwy
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Pawet Pasternak 3lb - LDAP

l ﬁ Custom Ubuerrty Secver 2004 LTS - Pawed Pasternak 30 (#3) [Urochomona) - Oracle VM VirtuaBox - a X

N Apache Directory Studio ~ Mar 12 17:42

New Entry

Attributes
Please enter the attributes for the entry, Enter at least the MUST attributes S
DON: uid=ppasternak ou=students, dc=pasternak, dc=local SE RR P

Attribute Description Value
objectClass inetOrgPerson (structural)
objectClass organizationalPerson (structurai)
objectClass person (structural)
objectClass posixAccount (auxiliary)
objectClass shadowAccount (auxiliary)
objectClass top (abstract)
cn Pawel Pasternak
gidNumber 11000
homeDirectory /home/ppasternak
sn Pasternak
uid ppasternak
uldNumber 11000
loginshell foin/sh

2 < Back ‘ concer | T

Zrzut Ekranu 45 - dodanie pozostatych atrybutéow

[ 5 Custom Uty Secver 20,04 LTS - Pawed Pasternak 3 (#3) [Urachomona) - Oracle VM VirtualBox - a X
Activities L Apache Directory Studio ~
LDAP - uid=ppastemalk ou=studants dc=pastemak dc=local - SS0 LDAP - Apache Directory Studio
File Edit Navigate Search LDAP Window Help
3~ $ v . ) - . Q =B
# T.7LDAP Browser = = B uid=ppastemak, ouw=students,dc«pastemnak, dcwlocal 2 =1 a
W g ¢ E { DN uid=ppasternak ou=students dc=pasternak, de=local EXRwR S EE TN
- - = - » H % Attribute Description Value 'il
v % DIT objectClass inetOrgPerson (structural) X
v (7 Root DSE (2] objectClass organizationalPerson (structural) ;
v @ dc=pasternak,dc=local (3) objectClass person (structural) o
Chemdmin objectClass posixAccount (auxiliary) &
A ou=instructors objectClass shadowAccount (auxiliary) )
v Aou=students {1+) objectClass top (abstract)
s Panel simeian
b 4 Searches gidNumber 11000
» PBookmarks homeDirectory /home/ppasternak
sn Pasternak
uid ppasternak
uidNumber 11000
loginShefl foirysh
3
2

Zrzut Ekranu 46 - wyswietlenie wpisu




Pawet Pasternak 3lb - LDAP
Dodanie hasta

[ & Custom Uburrty Secver 2004 LTS - Pawed Pasternak 30 (¥3) [Urachomona) - Oracle VM VitualBox - a X
Activities W Apache Directory Studio »
File Edit Navigate Search LDAP Window Help
™. : § - ' - Q = 8
& C N uid=ppastemak ou=students, dcwpastemak, dcw=local 2 0 e
o SR=AD !
- - = w Attribute Type pe
« Lo | Please enter or select the attribute type
-
» |Z/ Root DSE { B
v @dc=past Attribute type: userPassword - wrd
e
cn=at B! Show subschema attributes only
- %
& ou=in B! Hide existing attnbutes
v Aou=st
m im Lacznasci na ki
¥ Searches
JBookmarks '
Praview: userPassword
? Next = Cancel Firis
”
Zrzut Ekranu 47 - dodanie hasta
l ﬂ; Custom Ubwerty Sesver 2004 LTS - Pawed Pasternak 31 (#3) [Unachomvona) - Oracle VM VirtuaBox - a X

Activities N Apache Directory Studio ~ Mar 12 1503

File Ed sword Ecitor .
i | 2 B8]
e New Password
e R O e
> Enter New Password ZAQI12wsx ! :
Y i
Confirm New Password: ZAQ12wsx ¢
-«
&
- Select Hash Method SHAS12 -
Password Preview. {SHAS12 }0ZIUSYKTr BRI YHLGS/mefbY rQUHva6Q GHI934cNMLGFaSCAQrbhwiz$FIFjOUBYY =
Password (Hex): d19214e6f29fafa46b8e2607b6ae7{9ab7db62bs141e3bdas90187 7fddfarc 1
Salt {Hex)
. 1 ki
H| Show new password details
¥
3

Zrzut Ekranu 48 - ustawienie hasta i metody hashowania
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Pawet Pasternak 31b - LDAP
4. Dodatkowa konfiguracja: tworzenie dodatkowej domeny

! PR Custom Uburtu Server 20,04 LT5 - Paaeet Pasternak 38 (53] [Uruchorreona) - Oracle VM VidusBios - 0 X

Activities W Apache Directory Studio ~ Mar 12 1806

LDAP - No entry selected - Apache Directory Studio

Fle Edit Navigate Search LDAP Window Help
™ e o N . - Q s s‘
& ¥ Connectio S LDAP Ser 11 =g # No entry selected 3 .
B4 Y O = Noentry selected x93 78 3 ¥
Server -  State d
9
=0 2 00 i ot
New » =
Open Configuration : " a
X Delete =
Rename F =5
o
B Stop Cirin T
& Create a Connection
Properties
Zrzut Ekranu 49 - otworzenie panelu konfiguracyjnego serwera ApacheDS
! ﬂ Custom Uburty Server 20,04 LT3 - Pawet Pasternak 3% (53] |Uruchormeona) - Oracle VM VidusBics - o X

Activities W Apache Directory Studio ~ Mar 12 1810

LDAP - home/pp/ ApacheDirectoryStudio/. metadata/ plugins/org. apache directory studio ldapservers/servers/ed4710e9%e-b2ac-daac-ad

Fle Edit Navigate Search LDAP Window Help

®
eiHoe® 4 . - Q A B

13 LDAP Browser = [ rou=config.iiif 2 = o

= Partitions i ¥

!

no% All Partitions Q

D - ccomole (dcmexamplede=co A .

¥y Searches A system (ou=system) [IDBM] o=
JBookmarks

T

]

W Connectio 53 LDAP Serv

—L]

2

& .
Server - State

Overview LDAP/LDAPS Servers Kerberos Server Partitions Password Policies Replication

Zrzut Ekranu 50 - Dodanie nowej domeny
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Czes¢ IV — Zastosowanie w praktyce

1. Logowanie do systemu za pomocg kont LDAP:

Przygotowanie: klienta (Linux)

e Instalacja potrzebnych paczek

E Ubuntu20.04LT5 - Pawet Pasternak 3lb [Uruchomicna] - Oracle VM VirtualBox — ] ®
~$
sudo apt install ldap-utils libpam-ldap libnss-ldap nscdf]

Zrzut Ekranu 51 - instalacja potrzebnych pakietéw do uwierzytelniania na kliencie
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e Konfiguracja libnss i libpam podczas instalacji
Ubuntu20.04LT5 - Pawet Pasternak 3lb [Uruchomicna] - Oracle VM VirtualBox — ] ®

Package configuration

| Configuring ldap-auth-config |
Please enter the URI of the LDAP server to use. This is a
string in the form of ldap://<hostname or IP>:<port>/. ldaps://
or ldapi:// can also be used. The port number is optional.

Note: It is usually a good idea to use an IP address because it
reduces risks of failure in the event name service problems.

LDAP server Uniform Resource Identifier:

ldapi:///custom-server

<0k>

Zrzut Ekranu 52 - wprowadzenie nazwy serwera LDAP

Ubuntu20.04LTS - Pawet Pasternak 3lb [Uruchomiona] - Oracle VM VirtualBox — O e

Package configuration

| Configuring ldap-auth-config
Please enter the distinguished name of the LDAP search base.
Many sites use the components of their domain names for this
purpose. For example, the domain "example.net" would use
"dc=example,dc=net" as the distinguished name of the search
base.

Distinguished name of the search base:

dc=pasternak,dc=Llocal

Zrzut Ekranu 53 - wprowadzeni dn serwera LDAP
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Ubuntu20.04LTS - Pawet Pasternak 3lb [Uruchomiona] - Oracle VM VirtualBox — O b

Package configuration

| Configuring ldap-auth-config |
Please enter which version of the LDAP protocol should be used
by ldapns. It is usually a good idea to set this to the highest
available version.

LDAP version to use:

Zrzut Ekranu 54 - ustawienie wykorzystywanej wersji LDAP

Ubuntu20.04LTS - Pawet Pasternak 3lb [Uruchomiona] - Oracle VM VirtualBox — O e

Package configuration

| Configuring ldap-auth-config |

This option will allow you to make password utilities that use
pam to behave like you would be changing local passwords.

The password will be stored in a separate file which will be
made readable to root only. I

If you are using NFS mounted /etc or any other custom setup,
you should disable this.

Make local root Database admin:

Zrzut Ekranu 55 - umozliwienie zmieniania hasta dla uzytkownikéw LDAP za pomocg linuxowych polecen, np. passwd
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Ubuntu20.04LT5 - Pawet Pasternak 3lb [Uruchomiona] - Oracle VM VirtualBox — O

Package configuration

Configuring ldap-auth-config

Choose this option if you are requirbd to login to the database
to retrieve entries.

Note: Under a normal setup, this is not needed.

Does the LDAP database require login?

<Yes>

Zrzut Ekranu 56 - ustawienie czy serwera potrzebuje hasta do odczytu wpiséw

u NntuZ‘D.OdLTS - Pawet Pasternak 3lb [Uruchomiona] - Oracle VM VirtualBox —

Package configuration

| Configuring ldap-auth-config
This account will be used when root changes a password.

Note: This account has to be a privileged account.

LDAP account for root:

,dc=pasternak,dc=1ocal

Zrzut Ekranu 57 - wprowadzenie nazwy administratora, do uzycia w przypadku zmiany hasta
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ﬂ Ubuntu20.04LT5 - Pawet Pasternak 3lb [Uruchomiona] - Oracle VM VirtualBox — O s

Package configuration

| Configuring ldap-auth-config |
Please enter the password to use when ldap-auth-config tries to
login to the LDAP directory using the LDAP account for root.

The password will be stored in a separate file /etc/ldap.secret
which will be made readable to root only.

Entering an empty password will re-use the old password.

LDAP root account password:

Zrzut Ekranu 58 - podanie hasta administratora LDAP

e Konfiguracja nss i ldap
f’-" Ubuntu20.04LTS - Pawet Pasternak 3lb [Uruchomiona] - Oracle VM VirtualBox - O X

=« /etc/nsswitch.conf

Example configuration of GNU Name Service Switch functionality.
# If you have the "glibc-doc-reference' and "info' packages installed,
v

info libc "Name Service Switch"' for information about this file.

passwd: ldap |files systemd
group: ldap [files systemd
shadow: ldap [files
gshadow: ldap [files

hosts: files mdns4 minimal [NOTFOUND=return] dns
networks: files

protocols: db files
services: db files
ethers: db files
rpc: db files

netgroup: nis

etc/nsswitch.conf
"/etc/nsswitch.conf" 20L, 562C written

Zrzut Ekranu 59 - dodanie ustawien, umozliwiajgcych autoryzacje za pomoca kont LDAP, do pliku /etc/nsswitch.conf

|z| 0Odnosnik do nss
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.’; Ubuntu20.04LTS - Pawet Pasternak 3lb [Uruchomiona] - Oracle VM VirtualBox — O X
#

# LDAP Defaults
4

# See ldap.conf(5) for details
# This file should be world readable but not world writable.

BASE dc=pasternak,dc=local
URI ldap://custom-server

1IT 12
#TIMELIMIT 15
never

# TLS certificates (needed for GnuTLS)
TLS CACERT /etc/ssl/certs/ca-certificates.crt

/etc/ldap/ldap.conf
"/etc/ldap/ldap.conf" 17L, 296C written

Zrzut Ekranu 60 - dodanie serwera LDAP w pliku /etc/Idap/Idap.conf, dzieki czemu bedziemy mogli wykorzysta¢ aplikacje z pakietu Idap-utils

e logowanie

ﬂ Ubuntu20.04LTS - Pawet Pasternak 3lb [Uruchomiona] - Oracle VM VirtualBox - O X

su ppasternak

Password:

$ cd

sh: 1: cd: can't cd to /home/ppasternak

$ id

uid=11000(ppasternak) gid=20000(groupl) groups=20000(groupl)
s 1

>

Zrzut Ekranu 61 - zalogowanie za pomocg uzytkownika LDAP do maszyny, mozemy zauwazy¢, ze uzytkownik nie posiada folderu domowego.

Najlepszym sposobem na rozwigzanie takiego problemu byto by uzycie zasobu sieciowego, z folderami domowymi wszystkich uzytkownikéw, przez co
moglibySmy uzyskac cos$ na ksztatt mobilnych profili. Do montowania takich folderéw moglibysmy uzy¢ pakietu aufofs, ktéry montowatby taki katalog
domowy lub moglibysmy montowa¢ caty /home dzigki wpisowi w /etc/fstab.
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Przygotowanie: (Windows)

Mozna to osiggnac za pomocg Samby w wersji 3, gdzie mozemy uzy¢ openLDAP jako backend albo Samby 4 z
wbudowanym serwerem LDAP.

Ustawienie czego$ takiego jest znacznie trudniejsze niz w przypadku Linuxa.
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2. Logowanie do aplikacji za pomocg integracji z LDAP (na przykfadzie
Nextcloud).

Przygotowanie i instalacja Nextcloud-a

o Instalacja narzedzi do konteneryzacji

5 LDAP - PFawod Pasternak

ppldcustom-server:~/W0/NextCloud$ sudo apt install docker.io docker-compose

Zrzut Ekranu 62 — instalacja oprogramowanie potrzebnego do konteneryzacji

E 0Odnosnik do konteneryzacji
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e Utworzenie pliku docker-compose o tresci:

# docker-compose.yaml

image: mariadb
restart: always
command: --transaction-isolation=READ-COMMITTED --binlog-format=ROW
volumes:
- db:/var/lib/mysql
environment:
- MYSQL_RANDOM_ROOT_PASSWORD=yes
- MYSQL_USER=nextcloud_user
- MYSQL_PASSWORD_FILE=/run/secrets/mysql_user_password
- MYSQL_DATABASE=nextcloud
secrets:
- mysql_user_password

app:
image: nextcloud
restart: always
ports:
- 80:80
- 443:443
links:
- db
volumes:

- nextcloud:/var/www/html

environment:

- NEXTCLOUD_ADMIN_USER=pp
NEXTCLOUD_ADMIN_PASSWORD_FILE=/run/secrets/nextcloud_admin_password
MYSQL_USER=nextcloud_user
MYSQL_PASSWORD FILE=/run/secrets/mysql user_password
MYSQL_DATABASE=nextcloud
MYSQL_HOST=db

secrets:
- nextcloud_admin_password
- mysql _user_password

volumes:
nextcloud:
db:

secrets:
nextcloud _admin_password:
file: ./nc_admin_pass.txt
mysql _user_password:
file: ./mysql user_ pass.txt
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e Utworzenie sekretéw z hastami

pp@custom-server:- /NextCloud$ vim docker-compose.yaml

pp@custom-server:~ /NextCloud$ vim nc_admin_pass.txt
ppRcustom-server:~/WD/NextCloud$ openssl rand -basebéb4d 32 > mysql_user_pass.txt
pp@custom-server:~/

Zrzut Ekranu 63 — podanie hasta dla administratora i wygenerowanie losowego hasta dla uzytkownika bazy danych

e Utworzenie i uruchomienie konteneréw z pomocg docker-compose

ppEcustom-server:~/WD/NextCloud$ docker-compose up -d
Starting nextcloud_db_1 ... done
Starting nextcloud_app_1 ... done
pp@custom-server:~/W0/NextCloud$

Zrzut Ekranu 64 — pobranie obrazéw i utworzenie dziatajacych konteneréw, wolumenéw na dane, sekretéw i sieci wewnetrznej w ktérej beda dziata¢
kontenery
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Konfiguracja Nextcloud-a

e Nextcloud X ar

C @ O & custom-server/login

Nazwa lub adres e-mail

Hasto

(: Zaloguj

Zapomniates hasta?

Zaloguj si¢ za pomoca urzadzenia

Nextcloud — bezpieczny dom dla wszystkich danych

Zrzut Ekranu 65 - wejscie na strone i zalogowanie sie za pomoca ustawionego loginu i hasta
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Support
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Polecane |
Polecane |
Polecane |
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Zrzut Ekranu 66 - Wiaczenie logowania za pomoca LDAP
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e Konfiguracja integracji z LDAP

+

fr_)\ custom-server/settings/admin/ldap

Osobiste pp
Integracja z LDAP/AD Zobacz profil

& Informacje osobiste
@ Ustaw status
&

Bezpieczenstwo Serwer Uzytkownicy Atrybuty logowania Grupy Zaawansowane

i= Ustawienia

»

Powiadomienia |__|
1. Serwer: 192.168.100 .58 -+ E|

=}
+

Aplikacje

Mobilne | stacjonarne

192.168.100.58 389 Wykryi® 5 0 aplikaii
Dostepnosc

& Uzytkownic
- cn=admin,dc=pasternak dc=local i Y
Udostepnianie

?
LTI T TR Y ] Zapiszp 7 Pomoc

Praca grupowa
™ Wyloguj

§ k A =+ O

Przeplyw dc=pasternak dc=local 4 Wykryj bazowy DN Sp|

q

Prywatnosc
O Recznie wprowadzaj filtry LDAP (zalecane dla duzych katalogow)

Administracja

Konfiguracja poprawna @

Przeglad
Wsparcie *

Ustawienia podstawowe

Udostepnianie

Bezpieczerstwo

Integracja z LDAP/AD

Motyw

Praca grupowa

g B N P+ P AT B

Uprawnienia administratora

r

Altywnosc

Zrzut Ekranu 67 - Ustawianie potgczenia z serwerem LDAP
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=00 |stawienia - Nextcloud = -+

fr_ji custom-server/settings/admin/ldap

o000 O m @ 4

Osobiste
Integracja z LDAP/AD
2 Informacje osobiste
8 Bezpieczenstwo Serwer Uzytkownicy Atrybuty logowania Grupy Zaawansowane Eksperckie
& Powiadomienia . L FT . . : o
Wyswietlanie | wyszukiwanie uzytkownikow jest ograniczony tymi kryteriami:
0 Mobilneistacjonarne Tylko te klasy  inetOrgPerson, &
obiektow:
Dostgpnosc
* P Najbardziej wspolna klasa
< Udostepnianie obiektow dla uzytkownikow
' Jest organizationalPerson,
& Praca grupowa person, user | InetOrgPerson.
Jesli nie wiesz, ktdra klase
0 Przeplyw obiektéw wybrac, skonsultuj to
ze swoim administratorem
o Prywatnosc ustugi katalogowej.
Tylko z tych grup: 5
Administracja :
1 Edytuj
= Przeglad zapytanie LDAP
Filtr LDAP  (](objectclass=inetOrgPerson)
® \Wsparcie (objectclass=posixAccount))
£ Ustawienia podstawowe
< Udostepnianie
B Bezpieczeristwo
2 Integracja z LDAP/AD Sprawdz ustawienia i policz uzytkownikéw 1 znaleziony uzytkownik
2 Motyw Konfiguracja poprawna @ Wsteez
P i Pomoc
& Praca grupowa m
{ Uprawnienia administratora
& Alktywnosé

Zrzut Ekranu 68 - Ustawienie jak pobiera¢ uzytkownikéw

46

——
| —



Pawet Pasternak 3lb - LDAP

=00 |stawienia - Nextcloud = -+

fr_ji custom-server/settings/admin/ldap

o000 O m @ 4

Osobiste

Integracja z LDAP/AD

2 Informacje osobiste
8 Bezpieczenstwo Serwer Uzytkownicy Atrybuty logowania Grupy Zaawansowane Eksperckie
& Powiadomienia : e ; ; - .
Podczas logowania, Nextcloud znajdzie uzytkownika na podstawie nastepujacych atrybutaw:

0 Mobilneistacjonarne Nazwa

uzytkownika
* Dostepnosc LDAP/AD:
«% Udostepnianie Adres e-mail

LDAP/AD:

& Pracagrupowa Inne atrybuty:  Wybierz atrybuty s
0 Przeplyw 1 Edytuj

zapytanie LDAP

o Prywatnosc
Filtr LDAP  (&({|(cbjectclass=inetOrgPerson)

(objectclass=posixAccount))

Administracja (uid=%uid))
i= Przeglad
® Wsparcie

Ustawienia podstawowe

Testowa nazwa uzyth
Udostepnianie
Konfiguracja poprawna @) Wstecz

Kontynu i Pomoc

Bezpieczenstwo

te

<

a

1 Integracja z LDAP/AD
7 Motyw

& Praca grupowa

@&

Uprawnienia administratora

& Alktywnosé

Zrzut Ekranu 69 - Ustawienie atrybutéw logowania dla uzytkownikéw
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=00 |stawienia - Nextcloud = -+

fr_ji custom-server/settings/admin/ldap

o000 O m @ 4

Osobiste

Integracja z LDAP/AD

2 Informacje osobiste
& Bezpieczeristwo Serwer Uzytkownicy Atrybuty logowania Grupy Zaawansowane Eksperckie
'y i ieni
* Powiadomienia Grupy speiniajace te kryteria sa dostepne w Nextcloud:
0 Mobilneistacjonarne Tylko te klasy ~ posixGroup &

obiektow:

Dostepnosc A
* P Tylko z tych grup: ~ Wybierz grupy s
< Udostepnianie | Edytuj
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& Praca grupowa Zapytanie LDAP
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0 Przeplyw

o Prywatnosc

Administracja
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a
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@

Uprawnienia administratora
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Zrzut Ekranu 70 - Dodanie grup (posixGroup)
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e |ogowanie

o0 Nextcloud X +

(%) (A O A& o+ custom-server

ppasternak

< Zaloguj n

Zapomniates hasta?

Zaloguj sie za pomocg urzadzenia

Nextcloud — bezpieczny dom dla wszystkich danych

Zrzut Ekranu 71 - Logowanie na uzytkownika LDAP
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+

O & custom-server

4
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Zrzut Ekranu 72 - Ekran po zalogowaniu uzytkownika (jako petng nazwe jest wykorzystane cn)
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Zagadnienia uzupetniajace

1. NSS — Name Service Switch (przetgcznik ustugi nazw)

Przetgcznik ustugi nazw (NSS) tgczy komputer z réznymi zrédtami typowych baz danych konfiguracji i mechanizméw
rozpoznawania nazw. Zrédta te obejmuja lokalne pliki systemu operacyjnego (takie jak /etc/passwd, /etc/group i
/etc/hosts), system nazw domen (DNS), Network Information Service (NIS, NIS+) i LDAP.

Ten mechanizm systemu operacyjnego, uzywany w miliardach komputeréw, w tym we wszystkich uniksopodobnych
systemach operacyjnych, jest niezbedny do funkcjonowania jako czes$¢ sieciowej organizacji i Internetu. Jest on
wywotywany miedzy innymi za kazdym razem, gdy uzytkownik komputera kliknie lub wpisze adres strony
internetowe] w przegladarce internetowej lub odpowie na wezwanie do hasta, aby uzyskac autoryzacje dostepu do
komputera i Internetu.

: Powrot

2. Konteneryzacja

Wirtualizacja na poziomie Systemu Operacyjnego (ang. OS-level virtualization) jest to wirtualizacja, w ktérej jadro
systemu pozwala na istnienie wielu izolowanych od siebie przestrzeni uzytkownikdéw.

Inne nazwy tych przestrzeni uzytkownikéw (i ich przedstawiciele) to m.in.:

e Kontenery (LXC containers, Docker, Podman)
e Strefy (Solaris containers)
e  Wirtualne serwery prywatne (OpenVZ)

o Partycje

e Srodowiska wirtualne (VE)

e  Wirtualne jadra (DragonFly BSD)

e Wiezienia (FreeBSD jail, chroot jail)

Takie instancje mogg wygladac jak prawdziwe komputery z punktu widzenia uruchomionych na nich programoéw.
Program komputerowy dziatajgcy w zwyktym systemie operacyjnym moze zobaczy¢ wszystkie zasoby (podtgczone
urzadzenia, pliki i foldery, udziaty sieciowe, moc procesora, wymierne mozliwosci sprzetowe) tego komputera.
Jednak programy dziatajgce wewnatrz kontenera widzg tylko zawartos¢ kontenera i urzadzenia przypisane do
kontenera. Konteneryzacja jest znacznie lzejsza niz petna wirtualizacja, a funkcjonalnosé konteneréw jest
jednoczesnie bardziej i mniej ograniczona niz maszyn wirtualnych.

: Powrét
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